Esteban Aguilar Vargas

Puesto:

13 anos de laborar como Fiscal del Ministerio Publico Costarricense.

Fiscal Coordinador propietario de la Unidad de Cibercrimen, del Ministerio Publico.

Estudios:

Licenciado en Derecho.

Posgrado en Derecho Penal.

Especialidad en Derecho Informatico.
Especialidad en Derecho Notarial y Registral.

Maestria en Derecho Penal y Procesal Penal.



Cursos:

° Certificado en la herramienta Reactor de la compafiia Chainalysis para el
seguimiento de criptomonedas.

° Gestion de Informacion Digital en Investigaciones.

° Cybercrime and Electronic Evidence.

° Certificacion CISCO: Introduction to Cybersecurity.

° Certificacion Ethical Hachking Professional.

° Certificacion Computer Hardware Basics.

° Principios de Ciberseguridad y Privacidad de Datos en el Sector Publico, TEC.

° Data Protection and Privacy Rigths.

° Regional training on Join Investigative Teams and improvede co-operation with
foreing service providers under the Second Additional Protocol to the Budapest
Convention.

° Taller sobre Busqueda, Incautacion y Decomiso de los Beneficios Obtenidos del
Cibercrimen.

° Delitos cometidos por Crimen Organizado: Cibercrimen.

° Taller Virtual en Delitos Cibernéticos sobre Ransomware.

° Fundamentos para la Investigacion en Fuentes Abiertas.

° La Ciberdelincuencia: Tratamiento preventivo, procesal y sustantivo, desde una
perspectiva internacional.

° Taller de Fraudes de Semiconductores, Evidencia Digital y Secretos Comerciales.
° Curso bésico de ransomware.

° Elementos de las Ciencias Forenses.

° Gestion de Informacion Digital en Investigaciones.

° Curso: Coémo hacer tu propia investigacion en Blokchain (DYOR).

° Curso Bitcoin bit2me.

° Curso Bitcoin 101 bit2me.

° Curso avanzado Bitcoin bitzme.

° Curso fundamentos de tokenizacion bit2me.

° Curso sobre stablecoins bhitZ2me.



° Curso Ethereum 101.

° Medios de prueba electronicos (estandares de legalidad y requisitos de validacion).
° 1l Congreso Iberoamericano de Derechos Digitales: "Inteligencia artificial: politicas
publicas, innovacion y derechos de los ciudadanos".

° Taller: Elementos de un programa anti-fraude CLAPFO 2024.

° Taller: Investigacion forense digital CLAPFO 2024.

° Certificado en Ciber Doplomacia de OEA, en el masterclass "Proteccion de
Infraestructura Critica e Infraestructura de Informacion Critica contra Amenazas
Cibernéticas".

° Seminario Hemisférico de Ciberdefensa.

° Global Cybercrime Disruption Initiative.

° Técnicas de Litigacion Oral en Materia Penal.

°Cooperacion penal internacional, trata y trafico de personas.

° Investigacion en el delito contra la trata de personas.

° Argumentacion juridica y técnicas de litigacion penal.

° Teoria del delito y técnicas de litigacién penal: herramientas para el éxito del fiscal
o la fiscala.

° Proceso penal juvenil a la luz de la jurisprudencia: guia para el promotor de la

accién penal juvenil.

Otra experiencia:

° Capacitado como vocero institucional del Ministerio Publico.

° Multiples participaciones en el programa de radio y web institucional Frecuencia
MP, asi como entrevistado en medios de prensa nacional de indole televisivo,
radiofonicos, digitales y escritos, en campafas preventivas e informativas contra el
cibercrimen.

° Experto Nacional y miembro de la mision ante la Naciones Unidas ante el Comité
encargado de la Elaboracion la Convencion Internacional Integral sobre la Lucha
contra la Utilizacion de las Tecnologias de la Informacion y las Comunicaciones con

Fines Delictivos y miembro de la mision costarricense designado por Fiscalia



General para continuar en las labores de desarrollo de consultas en las siguientes
sesiones.

° Miembro de la delegacion nacional ante el Consejo de Europa para el Comite de
Inteligencia Artificial.

° Conferencista nacional e internacional en diferentes foros de cibercriminalidad de
los programas Glacy+ del Consejo de Europa: Foro Regional Cibercrimen, Costa
Rica, Noviembre 2022, Internet Governance Forum, Etiopia, Diciembre 2022.
RigthsCon, Costa Rica, Junio 2023. GC Summit 2023, BLP, Costa Rica, Agosto
2023. 4th P2P workshop 3rd series International Network of National Judicial
Trainers (INJT), virtual, Noviembre 2023. ISC2 Costa Rica Chapter, Costa Rica,
Noviembre 2023. Jornada de Compliance Costa Rica de World Compliance
Association, Costa Rica, Noviembre, 2023. Colegio de Abogados y Abogadas de
Costa Rica, Costa Rica, Noviembre 2023, Conferencia Octopus, Workshop 2:
"Spontaneous information sharing”, Rumania, Diciembre 2023. Taller para jueces
sobre delitos y criptomonedas, Costa Rica, Febrero 2024. Taller Investigacion de la
Explotacion Sexual Infantil en linea y Taller Desafios en Materia de Explotacion
Sexual Infantil en Linea, brindados por UNODC, Costa Rica, Febrero del 2024. VII
Congreso Latinoamericano Prevenciéon de Fraude Organizacional, Costa Rica, Abril
2024. Workshop 24/7 POC Ecuador. Modalidad online. Exponiendo los alcances y
funcionamiento de los puntos de contacto 24/7 del Convenio de Budapest, Online,
Mayo 2024. Taller Regional en la Implementacion del Segundo Protocolo Adicional
en Paises de América Latina, Cartagena, Colombia, Mayo 2024, Curso
Especializado Sobre Cooperacion Internacional en Materia de Ciberdelincuencia y
Pruebas Electronicas, Costa Rica, Junio 2024, IV Congreso de Ciberseguridad,
Costa Rica, Junio 2024, IV Congreso de Ciberseguridad. En el panel "Amenazas
cibernéticas emergentes en una época global compleja”, Costa Rica, Junio 2024.
Simposio: Digitalizacibn y Convergencia: Retos de la Gobernanza de las
Telecomunicaciones, Costa Rica, Agosto 2024. Taller de Alto Nivel sobre la
Reforma Legislativa en Materia de Ciberdelincuencia y Pruebas Electronicas,
Panama, Agosto 2024, Formacion sobre la inteligencia artificial en el derecho penal

y su enfoque en el lavado de activos del Instituto Superior de Formacion de Fiscales



del Ministerio Publico Dra. Clara Gonzélez de Behringer, Panama, Agosto 2024,
Taller de Sensibilizacion sobre la Reforma Legislativa en Materia de
Ciberdelincuencia y Pruebas Electronicas, Panama, Agosto 2024, Congreso
Hemisférico para la Prevencion del Blanqueo de Capitales, Financiamiento del
Terrorismo y Proliferacion de Armas Masivas, Panam4, Agosto 2024. 5th Workshop
P2P del International Network of National Judicial Trainers del Consejo de Europa.
Sesion virtual, Setiembre 2024. ESET Security Day, Panel proteccion de datos
personales, San José, Costa Rica, Setiembre, 2024. Ejercicios CiberResilientes:
Estrategias para la recuperacion de SPC Internacional, San José, Costa Rica,
Octubre 2024. Situacion actual de los delitos informaticos TEC CPIC, San José,
Costa Rica, Octubre 2024. Reunién anual de red 24/7 del Convenio de Budapest,
La Haya, Paises Bajos, Octubre 2024, Reunion anual del Latin American and
Caribbean Anti-Corupption Law Enforcement Network, San José, Costa Rica,
Noviembre 2024.



° Miembro del Grupo de Analisis de Criptomonedas del hemisferio occidental, del
Departamento de Justicia de EE.UU.

° Profesor invitado ante la Escuela de Ciencias de la Computacion e Informatica de
la Universidad de Costa Rica. Octubre, 2022. Universidad Politécnica Nacional.
Junio, 2024 y Universidad CENFOTEC. Diciembre, 2024.

° Participante de mdultiples capacitaciones en materia de cibercrimen impartidas por
los programas Octoupus, Glacy+, Glacy-e, P2P, Cibel@, REMJA, OCDE, Interpol,
OAS, UNODC, AIMP, etc.

° Pasante ante la Fiscalia de Sala de la Ciber Criminalidad en Espafia, mayo 2022.
° Miembro de la Mesa de Atencion Interinstitucional ante la Emergencia Nacional
por los Ciberataques, afio 2022.

° Representante designado por Fiscalia General para participar en Consejo Director
del CR-CSIRT del MICITT.

° Representante designado por Fiscalia General para participar en la Comision
Nacional de Seguridad en Linea.

° Capacitador de la Unidad de Capacitacion y Supervision del Ministerio Publico en
cursos de cibercrimen y evidencia digital.

° Lider del Programa de Seguimiento de Proyectos Estratégicos de la Unidad de
Capacitacion y Supervision para el 2023-2024 de Delincuencia no Convencional en

Programas de Regionalizacion en Criminalidad no Convencional, Ciberseguridad y



Cibercrimen: Un fendbmeno tecnoldgico, Curso basico cibercrimen, Curso avanzado
cibercrimen y Curso Evidencia Digital.

° Capacitador y Especialista ante la Escuela Judicial del Poder Judicial, en el
Conversatorio sobre Criptoactivos dirigido a jueces penales de etapa intermedia,
juicio y apelacion de todo el pais.

° Capacitador para la Defensa Publica, en el curso: Cibercrimen y Evidencia Digital:
Guia introductoria para personas defensoras publicas.

° Punto de contacto de la red 24/7 ante el Convenio de Budapest.

° Punto focal del International Network of National Judicial Trainers del TC-Y del
Convenio de Budapest.

° Moderador e Instructor Taller sobre Busqueda, Incautacion y Decomiso de los
Beneficios Obtenidos del Cibercrimen, desarollado por el programa Glacy+ e
Interpol. Bogot4, Colombia. Diciembre 2023.

° Formador en el Curso Introductorio sobre la ciberdelincuencia y las pruebas
electronicas del Programan de Formacién de Formadores de Glacy-e Consejo de
Europa, Colombia, Setiembre 2024.

° Representante ante el Grupo de Trabajo sobre Andlisis Criminal y Persecucion
Penal Inteligente de la Asociacion Iberoamericana de Ministerios Publicos (AIMP).
° Miembro y Punto de Contacto de la Ciber Red de Fiscales Especialistas en
Cibercrimen de la Asociacion Iberoamericana de Ministerios Pablicos (AIMP).

° Punto de contacto ante Eurojust.

° Punto de Contacto para el Grupo de Trabajo sobre Uso y Optimizacion de
Tecnologias en el Trabajo de los Ministerio Publicos de la Asociacion
Iberoamericana de Ministerios Publicos (AIMP).

° Punto de Contacto ante el Comité Interamericano Contra el Terrorismo (CICTE)

de la Organizacion de los Estados Americanos.



