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La acelerada transformaciéon digital, exacerbada por la pandemia, ha incrementado
significativamente las amenazas cibernéticas. Esto ha generado una demanda urgente de
profesionales en ciberseguridad, mientras que la escasez de personal capacitado se ha vuelto
una preocupacion critica. Costa Rica ha experimentado ciberataques significativos, como el
ataque de ransomware de 2022 a instituciones gubernamentales, subrayando la hecesidad de

RESUMEN EJECUTIVO

una fuerza laboral preparada para prevenir y responder a tales incidentes.

El Marco Nacional de Formacion de Fuerza Laboral en Ciberseguridad de Costa Rica ofrece
una propuesta recomendatoria estructurada en dreas estratégicas para construir una fuerza
laboral sélida en ciberseguridad. Alineado con la Estrategia Nacional de Ciberseguridad 2023-
2027 de Costa Rica, el marco responde a la creciente importancia de la ciberseguridad en un

mundo cada vez mds digitalizado y con mayores amenazas cibernéticas.

El marco se articula en torno a cinco dreas estratégicas:

Administraciony Gobernanza:fortalecerlas estructuras de gestiény liderazgo
en ciberseguridad, asegurando una administracién sélida y la sostenibilidad
de las iniciativas.

Concientizacion y Cultura: promover una cultura de ciberseguridad en toda
la sociedad, sensibilizando y capacitando a la poblacién para reducir los
riesgos y amenazas.

Curriculo y Programas Escolares: incorporar la ciberseguridad en la
educacién primaria y secundaria, adaptando el curriculo escolar para
desarrollar habilidades digitales desde temprana edad.

Educacion Terciaria e Investigacion: fortalecer la formacién universitaria y
la investigacién en ciberseguridad, formando especialistas y promoviendo la
innovacion en el drea.

Entrenamiento y Certificacion: garantizar la capacitacién y certificacion
continua de los profesionales, manteniendo sus conocimientos alineados con
los estdndares internacionales.



Para el desarrollo de una fuerza laboral en ciberseguridad, el documento identifica cinco
desafios criticos:

] Reduccion de Brechas Digitales: Disparidades en el acceso a la tecnologia vy
conectividad, especialmente en dreas rurales y entre géneros.

2 Fortalecimiento del Bilingliismo: La falta de dominio del inglés limita el acceso a
recursos y oportunidades en ciberseguridad.

3 Incorporacion Temprana de la Ciberseguridad en la Educacion: La falta de educacion
en ciberseguridad en los primeros niveles educativos obstaculiza la formacién integral
de futuros profesionales.

4l Fomento de Conocimiento sobre el Potencial Laboral: Poca visibilidad de las
oportunidades y beneficios del sector de ciberseguridad.

5 Sensibilizacion General: Falta de conciencia sobre la importancia de la ciberseguridad
entre la poblacion.

El marco presenta recomendaciones especificas en cada drea estratégica para superar estos
desafios y construir una fuerza laboral en ciberseguridad. A continuacion, se destacan algunas
de las recomendaciones clave:

%9} Administracion y Gobernanza:

Marco Regulatorio: Crear un marco regulatorio que respalde la Estrategia Nacional de
Ciberseguridad y legitime las decisiones de implementacion.

Financiamiento para Infraestructura: Asignar fondos para implementar infraestructura
tecnolégica avanzada en centros educativos y establecer centros especializados en
ciberseguridad en zonas rurales.

Didalogo Publico-Privado: Fomentar el didlogo entre organismos publicos y el sector privado
para establecer estdndares de formacion y asegurar que los programas educativos se
adapten a las necesidades del mercado laboral.
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@ Concientizacién y Cultura

Planificacién Estratégica de Formacion: Convertir el interés en ciberseguridad en una
formacidén estructurada, identificando competencias clave y educando a la poblacién
sobre los diversos roles en el sector.

Programasinclusivos:Crearprogramasinclusivosque abordenlasbrechasgeneracionales,
de género, de acceso y de conectividad, promoviendo la equidad en la formacion.



|Curr|’culo y Programa Escolar:

Enfoque STEAM: Incluirla ciberseguridad dentro delenfoque STEAM desde los nivelesiniciales,
fomentando habilidades digitales, pensamiento critico e integracién de habilidades
blandas y duras.

Competencias en Matematicas: Mejorar las competencias en matemdticas y pensamiento

computacional desde el nivel inicial para preparar a los estudiantes para una formacién en
ciberseguridad.

@| Educacién Terciaria e Investigacion:

Actualizacion en Formacion Docente: Modernizar los planes de formacion docente en
todos los niveles educativos para incluir temas de ciberseguridad y brindar actualizaciones
continuas.

Impulso a la Investigacion en Ciberseguridad: Generar datos, estadisticas e investigacion
en ciberseguridad que reflejen el contexto nacional y orienten las politicas del sector.

Entrenamiento y Certificacion:

® Estandarizacién de Certificaciones: Unificar los criterios minimos para la certificacién
nacional en ciberseguridad, asegurando que cumplan con estdndares de calidad y
relevancia.

L Estandarizacion de Roles: Estandarizar los roles existentes en ciberseguridad, definiendo
claramente sus responsabilidades, competencias y limites para evitar improvisacion en
esta drea.

Paralaimplementacion delasrecomendaciones, el marco propone un cronogramaorganizado
en tres fases y dividiendo las acciones en corto, mediano y largo plazo:

— Corto Plazo: - — Mediano Plazo: — — Largo Plazo: —

Presentacién formal
del marco regulatorio,
fortalecimiento del
bilingtismo, alineacion
de certificaciones
con estdndares
internacionales e impulso
a la investigacion nacional.

Creacion del marco
regulatorio, asignacion
de presupuesto,
establecimiento del
didlogo publico-privado y
lanzamiento de campanias
de sensibilizacion.

Implementaciéon completa
del marco regulatorio,
desarrollo de proyectos de
infraestructura, adopcion
de curriculos actualizados
y reduccioén de las brechas
digitales.




Para asegurar la sostenibilidad del marco, se recomienda establecer un sistema de
financiamiento continuo, destinado a proyectos de ciberseguridad y desarrollo de
infraestructura, y una actualizacién constante del curriculo y los estdndares de certificacion.
Ademds, se recomienda fomentar la colaboracion entre el sector publico y privado mediante
alianzas estratégicas, asegurando que el marco evolucione de acuerdo con las necesidades
del sector y mantenga la preparacion del pais frente a nuevas amenazas cibernéticas.
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INTRODUCCION

En la era post pandémica, el mundo ha experimentado una transformacion
acelerada hacia la digitalizacion, marcada por un aumento considerable
del teletrabajo y la dependencia de tecnologias digitales para la mayoria de
las actividades econémicas y sociales. Esta nueva normalidad ha ampliado
el panorama de amenazas y riesgos cibernéticos, exponiendo a gobiernos,
empresas y ciudadanos a un entorno digital cada vez mds vulnerable. En este
contexto, la creacion de un Marco Nacional de Formacion de Fuerza Laboral
en Ciberseguridad en Costa Rica se torna esencial para abordar de manera
proactiva los desafios emergentes.
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Los mercados laborales estdn atravesando un periodo de profunda transformacién, en el que
las habilidades tecnoldgicas y la capacidad de adaptacion son mds valoradas que nunca. La
ciberseguridad se ha posicionado como una de las dreas de mayor demanda, debido al aumento
exponencial de ciberataques durante y después de la pandemia. Sin embargo, esta demanda ha
revelado una preocupante escasez de personal capacitado. A nivel global y nhacional, la falta de
profesionales calificados en ciberseguridad pone en riesgo la capacidad de las organizaciones
para defenderse de ataques cibernéticos complejos. Ante esta realidad, Costa Rica debe asumir
un rol proactivo para cerrar esta brecha mediante el desarrollo y ejecucion de un marco de
formacién que impulse la generacion de talento especializado en ciberseguridad.
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La escasez de personal especializado en ciberseguridad es un problema mundial que afecta
tanto a paises desarrollados como en vias de desarrollo. En Costa Rica, esta escasez se
traduce en una vulnerabilidad ante ciberamenazas que pueden comprometer la estabilidad
econdémica, la seguridad publica y la confianza en los sistemas digitales. La creacién de un
Marco Nacional de Formacién de Fuerza Laboral es esencial para responder a esta necesidad
urgente, asegurando la capacitacion de profesionales altamente calificados que puedan
integrarse en diversos sectores, desde la administracion publica hasta la industria privada.
Abordar esta escasez no solo es un imperativo para proteger la infraestructura digital del pais,
sino también una oportunidad para fomentar la creacién de empleos bien remunerados y
promover la innovacién tecnoldgica.
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Costa Rica ha sido testigo directo de la creciente vulnerabilidad a los ciberataques. En 2022, el
pais sufrié uno de los ciberataques mds graves de su historia, cuando un grupo de ransomware
internacional comprometié sistemas clave del gobierno, afectando la funcionalidad de
instituciones como el Ministerio de Hacienda, la Caja Costarricense de Seguro Social (CCSS) y
otras entidades criticas. Este ataque tuvo consecuencias econdmicas y sociales devastadoras,
con interrupciones en servicios esenciales, pérdida de datos y una desestabilizacién de la
confianza publica en la infraestructura digital. Asimismo, el pasado dos de diciembre de 2024
el pais sufrié otro ciberataque a la Refinadora Costarricense de Petréleo (RECOPE), la Direccién
de Migracion y Extranjeria y la empresa de comunicacion masiva, Repretel. Estos incidentes
subrayan la urgencia de contar con una fuerza laboral en ciberseguridad preparada para
detectar, prevenir y responder ante ataques similares en el futuro. La falta de personal
capacitado en ciberseguridad hace que el pais sea mds susceptible a estos ataques, los cuales
podrian aumentar en himero y complejidad si no se toman medidas inmediatas.




\@-28 o )
|Hﬁ

En este panorama de amenazas cibernéticas crecientes, es imperativo que las naciones
promuevan el desarrollo de su fuerza laboral en ciberseguridad para mitigar los riesgos y abordar
las amenazas emergentes. El Marco Nacional de Formacién de Fuerza Laboral en Ciberseguridad
en Costa Rica permitird estructurar un plan de accién que potencie las competencias de los
profesionales en ciberseguridad y refuerce la capacidad del pais para enfrentar ataques
cibernéticos de forma coordinada y efectiva. Al fortalecer la resiliencia nacional, Costa Rica podrd
proteger sus infraestructuras criticas, salvaguardar su economia digital y preservar la confianza
del publico en los servicios digitales, pilares esenciales para el desarrollo sostenido del pais en la
era digital.
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Finalmente, la implementacién del Marco Nacional de Formacién de Fuerza Laboral en
Ciberseguridad en Costa Rica no solo abordaria las amenazas actuales, sino que también podria
posicionar a Costa Rica como un referente regional en el desarrollo de talento especializado. En
un contexto donde la demanda global de profesionales de ciberseguridad sigue en aumento,
contar con una fuerza laboral calificada abre oportunidades para que Costa Rica exporte
talento y servicios en esta drea estratégica. Esto no solo beneficiaria a la economia nacional,
sino que también promoveria la colaboracién internacional en la lucha contra el cibercrimeny
en la promocién de un ciberespacio mds seguro.
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El teletrabajo, que antes de la pandemia era una modalidad limitada a ciertos sectores, se ha
convertido en una prdctica comun que contindia ganando terreno. Si bien esta tendencia ha
permitido a las empresas mantener su productividad, también ha incrementado la superficie
de ataque para los actores malintencionados. La infraestructura digital de las organizaciones
y los dispositivos personales conectados desde ubicaciones remotas son objetivos atractivos
para los ciberataques. En este escenario, contar con una fuerza laboral capacitada en
ciberseguridad es critico para mitigar los riesgos asociados a la expansidon de la actividad
digital y garantizar que tanto las empresas como los ciudadanos operen en un entorno seguro.




PROPQOSITO Y METAS

El presente Marco constituye un documento recomendatorio alineado con la Estrategia
Nacional de Ciberseguridad de Costa Rica 2023-2027 que tiene como objetivo la generacion
tanto de fuerzalaboral en ciberseguridad en el pais como la constitucion y consolidacién de una
fuerza laboral cibersegura, lo cual contribuye a la construccién de una sociedad cibersegura.

Este Marco cuenta con una visiéon y una misién detalladas a continuacion:

El Marco Nacional de Formacion de
Fuerza Laboral en Ciberseguridad
busca crear una guia que facilite
la construccién de una sociedad
resiliente y cibersegura, en la cual
tantoindividuos como organizaciones
cuenten con las habilidades vy
conocimientos  necesarios  para
identificar, enfrentar y mitigar de
manera proactiva y efectiva las
amenazas cibernéticas. Este objetivo
incluye el fortalecimiento continuo
de la seguridad digital a nivel
personal, profesional e institucional,
promoviendo una cultura de
prevencion y respuesta ante los
desafios cibernéticos del presente y
del futuro.

La misién del Marco Nacional de Formacion de
Fuerza Laboral en Ciberseguridad es crear una
hoja de ruta comprehensiva para el desarrollo
de programas educativos integrales, inclusivos
y accesibles que fomenten el desarrollo de
competencias en ciberseguridad en todas las
etapas de la vida. Desde la educaciéon primaria
hasta la formacion profesional continua y la
jubilacion, estos programas estarian disefiados
para empoderar a la ciudadania, promoviendo
el conocimiento critico y técnico necesario para
navegar en entornos digitales seguros. Asimismo,
se pone especial énfasis en la inclusién de
poblaciones vulnerables y en la promocion de la
diversidad, garantizando que todas las personas
tengan la oportunidad de adquirir habilidades
en ciberseguridad y contribuir activamente a un
entorno digital mds seguro.




OBJETIVOS Y PRINCIPIOS DEL
MARCO NACIONAL DE FORMACION

DE FUERZA LABORAL EN
CIBERSEGURIDAD

Desarrollo de una Fuerza Laboral de Ciberseguridad

El primer objetivo se centra en fomentar el desarrollo e implementacién de
programas educativos robustos que preparen a profesionales altamente
capacitados para cubrir la creciente demanda de expertos en ciberseguridad.
Estos programas deben incluir tanto formacion técnica avanzada como
habilidades prdcticas, adaptdndose a las tendencias emergentes y las nuevas
amenazas digitales. El objetivo es asegurar que las organizaciones, empresas,
organismos publicos y la sociedad en general cuenten con un capital humano
capaz de proteger sus infraestructuras digitales y responder de manera eficiente
aincidentes cibernéticos.

Desarrollo de una Fuerza Laboral Cibersegura

Este objetivo tiene como fin promover la formacién continua y la concienciacion
en ciberseguridad no solo entre aquellos en roles técnicos, sino entre todos los
empleados. Reconociendo que el factor humano es una de las principales
vulnerabilidades en la ciberseguridad, es esencial que toda la fuerza laboral,
independientemente de su rol, esté preparada para identificar riesgos y actuar
de manera preventiva. Esto incluye programas de capacitacién regulares,
simulaciones y actualizaciones sobre las mejores prdcticas para mitigar riesgos
cibernéticos en el entorno laboral.

Fomento de una Sociedad Cibersegura

Fomentar una cultura de ciberseguridad en la sociedad es fundamental para
garantizar que los individuos puedan protegerse a si mismos y a sus comunidades
en un entorno digital cada vez mds complejo. Este objetivo implica la inclusién de
la educacién en ciberseguridad desde edades tempranas, asi como campaias
educativas dirigidas al publico en general. Al empoderar a la ciudadania con
conocimientos en ciberseguridad, se contribuye a crear una sociedad mds
resiliente y consciente de las amenazas digitales.
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Colaboracion multisectorial

La colaboracién entre la academia, las empresas, el gobierno y las organizaciones
de la sociedad civil es crucial para que los programas de formacién en
ciberseguridad respondan a las necesidades reales del mercado laboral. Este
objetivo promueve el establecimiento de alianzas estratégicas que faciliten
el intercambio de conocimientos, la creacién de estdndares comunes y la
implementacién de programas de formacién innovadores que reflejen las
demandas actuales y futuras del sector.

Etica profesional

La ciberseguridad no se trata solo de habilidades técnicas, sino también de actuar
conintegridad y responsabilidad. Este objetivo buscaintegrar principios éticos y de
responsabilidad social en todos los programas de formacién en ciberseguridad.
Es fundamental que los profesionales no solo se enfoquen en proteger sistemas,
sino que también lo hagan respetando los derechos humanos, la privacidad y las
normas legales, asegurando que el uso de tecnologias digitales sea siempre ético.

Investigacion e innovacion

Finalmente, este objetivo incentiva la investigacion y el desarrollo de nuevas
tecnologias y métodos en ciberseguridad, promoviendo la innovaciéon continua
en el sector. A medida que las amenazas evolucionan, es necesario estar a la
vanguardia en la creacion de soluciones que respondan a desafios emergentes.
Al fomentar una cultura de innovacién, se contribuye a la creacién de un entorno
digital mds seguro y resiliente, con profesionales que lideren avances tecnoldgicos
en el campo de la ciberseguridad.




Evaluacion y adaptacion

La implementacion de un sistema continuo
de evaluacidon permite que el marco de
formacion se mantenga relevante y eficaz en
respuesta alas necesidades cambiantes dela
ciberseguridad. Este principio busca asegurar
una revisién periédica de las competencias,
contenidos y metodologias, de manera que
el marco pueda adaptarse rdpidamente a
nuevas amenazas, tecnologias y mejores
prdcticas. Mediante esta evaluacion continua,
la formacidn en ciberseguridad se alineard
con los estdndares internacionales y las
exigencias locales, fortaleciendo la resiliencia
y efectividad del sector.

Inclusién y diversidad

La construccion de una fuerza laboral diversa
einclusiva en ciberseguridad es esencial para
abordar el complejo panorama de amenazas
con perspectivas variadas e innovadoras.
Este principio se enfoca en promover la
participacion de personas de diferentes
géneros, etnias,y contextos socioecondémicos,
fomentando un ambiente de aprendizaje y
trabajo que valore y maximice la diversidad
de pensamiento. Esto no solo enriquece las
capacidades de respuesta y mitigacién de
amenazas, sino que también contribuye a
una industria mds equitativa y representativa
de la sociedad.

Educacion continua

En el contexto de ciberseguridad, donde
los cambios son constantes, la educacion
continua es un principio fundamental. Este
enfoque aboga por la creacidon de programas
de actualizacion y especializacidon regulares,
que permitan a los profesionales de
ciberseguridad mantenerse al dia con las
dltimas técnicas, herramientas y normativas.
La educacion continua refuerza una cultura
de aprendizaje a lo largo de la vida, esencial
para que la fuerza laboral no solo reaccione a
las amenazas emergentes, sino que también
adopte un papel proactivo en la proteccion y
defensa de los activos digitales nacionales.




ALINEACION DE LA ESTRATEGIA
NACIONAL DE CIBERSEGURIDAD
2023-2027

El presente Marco se encuentra alineado con la Estrategia Nacional de Ciberseguridad de Costa
Rica 2023-2027 tomando como base sus pilares, componentes y posibles lineas de intervencion.

La Estrategia Nacional de Ciberseguridad de Costa Rica 2023-2027 se sustenta en cinco pilares
fundamentales que guian las acciones del pais en su esfuerzo por fortalecer la ciberseguridad
y garantizar la proteccion de sus ciudadanos y sus infraestructuras en el entorno cibernético.
Estos pilares incluyen:

Pilar 1: Reforzar la gobernanza en ciberseguridad,
optimizando la inversidon publica y profundizando en la
coordinacion entre gobierno, industria, academia, sociedad
y comunidad internacional.

Pilar 2: Adecuar el marco juridico cibernético, promoviendo
una cultura de cumplimiento y considerando las amenazas
cibernéticas en evolucion, los avances tecnolégicos y las
necesidades Unicas de la Nacion.

Pilar 3: Fortalecer la proteccién de infraestructuras y la ciber
resiliencia nacional, protegiendo las infraestructuras criticas
nacionales y gestionando adecuadamente los riesgos de
ciberseguridad para que las partes interesadas puedan
maximizar los beneficios del entorno digital y la ciudadania
esté mds segura en linea.

Pilar 4: Reforzar las capacidades del ecosistema de
ciberseguridad, educando, capacitando, formando y
concientizando a todas las multiples partes interesadas y
promoviendo la investigacion y desarrollo de ciberseguridad
asi como promoviendo habilidades digitales y matemdticas
bdsicas en poblaciones rurales.

Pilar 5: Cooperar en el entorno digital, construyendo alianzas
publico-privadas y ejerciendo ciber diplomacia en pro de un
orden internacional mds seguro, préspero y abierto.




El presente marco se focaliza en el cuarto pilar, que pone el énfasis en el desarrollo de
capacidades y la formacién de una fuerza laboral especializada en ciberseguridad. Este pilar
propone que

CostaRica desarrollard una fuerza laboral capacitada en ciberseguridad
a través de programas de educacion, capacitacion y formacion,
promoverd la conciencia de ciberseguridad entre el publico y fomentard
una cultura de comportamiento en linea responsable y seguro. De igual
manera, promoverd la investigacion y desarrollo de ciberseguridad para
fomentar la innovacion, mejorar las capacidades y mantenerse a la
vanguardia de las amenazas cibernéticas en evolucion.Este pilar enfatiza
la importancia del desarrollo del capital humano y la participacion
publica, el cierre de la brecha de género en la fuerza laboral, asi como el
desarrollo de tecnologias, herramientas y metodologias de vanguardia
para fortalecer las defensas nacionales de ciberseguridad.”

Dicho pilar establece diversas lineas de accion
que se verdn reflejadas en las recomendaciones
presentes en el presente Marco.

En ese contexto, el Marco presentard
recomendaciones en torno a potenciar las
habilidades vinculadas de forma directa o

indirecta con la ciberseguridad en los diversos
niveles educativos a partir de propuestas
transversales que tengan como objetivo general
disminuir las diversas brechas digitales, con
especial énfasis las de género. Se considera

esencial que el desarrollo de la fuerza laboral en

— ciberseguridad en Costa Rica adopte un enfoque
integral que incluya investigacion y desarrollo, asi

como un didlogo constante y relevante entre el
sector publicoy el privado. Esto también permitird
que el sector publico comprenda las necesidades
del sector privado.
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AREAS ESTRATEGICAS DEL
MARCO NACIONAL DE FORMACION
DE FUERZA LABORAL EN
CIBERSEGURIDAD

El presente Marco Nacional de Formacion de Fuerza Laboral en Ciberseguridad de Costa
Rica toma como referencia cinco dreas estratégicas (Figura 1) seleccionadas considerando
indicadores de madurez en ciberseguridad, al igual que las prioridades estipuladas en la
Estrategia Nacional de Ciberseguridad 2023-2027, la cual establece un plan de accidon integral
para proteger la infraestructura digital del pais y garantizar la seguridad en el entorno
cibernético. Estas dreas estratégicas son clave para la implementacion del Marco, ya que
permiten desarrollar las competencias necesarias en la fuerza laboral para enfrentar los
desafios de ciberseguridad tanto a nivel hacional como internacional.

Por el otro lado, la alineacidn con la Estrategia Nacional de Ciberseguridad no solo garantiza
que las acciones formativas estén orientadas a responder a las amenazas actuales, sino que
también asegura que los esfuerzos en capacitacion y desarrollo profesional sean coherentes
con los objetivos nacionales a largo plazo. Al adoptar estos componentes como base, el Marco
contribuye directamente al cumplimiento de los objetivos prioritarios de la estrategia, que
incluyen la proteccion de infraestructuras criticas, la creacidon de una cultura de seguridad
digital y la promocién de un ecosistema colaborativo entre los sectores publico, privado y
académico.

En particular, la Estrategia Nacional de Ciberseguridad 2023-2027 identifica la formacion de
talento especializado y la concientizacidn de la ciudadania como pilares fundamentales para
fortalecer la seguridad digital del pais. Por lo tanto, la alineacién entre el Marco Nacional de
Formacion de Fuerza Laboral y esta estrategia no solo garantiza que Costa Rica cuente con una
fuerza laboral preparada y bien equipada, sino que también asegura que dicha fuerza laboral
esté en sintonia con los objetivos de la estrategia. Esto permitird enfrentar eficazmente los retos
de seguridad digital, promoviendo asi el desarrollo econédmico y la confianza en los sistemas
digitales.
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Areas estratégicas tomadas como referencia :

Marco Nacional de Formacion en Fuerza Laboral en Ciberseguridad
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Entrenamiento
y Certificacion

Educacidén Terciaria
e Investigacion

Curriculo y
Programas Escolares

Concientizacion
y Cultura

Administracion
y Gobernanza

La ciberseguridad requiere una sélida estructura de gestion
y liderazgo que articule esfuerzos y recursos a nivel nacional.
Esta drea busca fortalecer los procesos de administracion
y gobernanza en ciberseguridad, asegurando que las
politicas y normativas estén alineadas con las necesidades
de Costa Rica. Contar con una administracion sélida
facilita la implementaciéon de directrices claras y asegura
la sostenibilidad de las iniciativas en ciberseguridad,
permitiendo la continuidad y la adaptacién a los cambios
en el entorno digital.

i’?) Concientizacién y Cultura:

La construccion de una cultura de ciberseguridad es esencial
para que la sociedad comprenda laimportancia de proteger
la informacién y los sistemas digitales. Esta drea estratégica
se enfoca en sensibilizar y capacitar a toda la poblacion,
incluyendo sectores fuera del dmbito técnico, como parte
de un esfuerzo integral por reducir los riesgos y amenazas
cibernéticas. Fomentar una cultura de ciberseguridad ayuda
a fortalecer la resiliencia en todos los niveles y contribuye a
un entorno digital mds seguro y consciente de los riesgos.



|Curr|’culo y Programas Escolares:

Incorporar contenidos de ciberseguridad desde la
e - educacién primaria y secundaria es fundamental para
_l preparar a las nuevas generaciones y despertar su interés
en esta drea. Esta drea estratégica se centra en adaptar y
enriquecer el curriculo escolar, promoviendo el desarrollo de
habilidades digitales bdsicas y avanzadas en los estudiantes.
De esta forma, se busca no solo generar conocimiento en
ciberseguridad, sino también motivar a jévenes talentos
a considerar carreras en este dmbito, creando una base
temprana de profesionales en la materia.

Laecs

@| Educacidén Terciaria e Investigacion:

En un mundo donde las amenazas cibernéticas evolucionan
constantemente, la investigacion y el desarrollo académico
en ciberseguridad son indispensables. Esta drea se centra

C‘ en fortalecer programas de grado y posgrado que formen

I especialistas en ciberseguridad y fomenten la investigacion
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aplicada. Asi, se promueve la creaciéon de conocimiento
especializado y la innovacion en ciberseguridad, facilitando
que Costa Rica esté a la vanguardia en técnicas de defensa
y prevencién frente a amenazas complejas.

Entrenamiento y Certificacion:

La capacitacion y certificaciéon continua en ciberseguridad

| aseguran que los profesionales en este campo mantengan
sus conocimientos actualizados y cumplan con los

estdndares internacionales. Esta drea busca establecer

programas de entrenamiento y certificacién que validen

la competencia y la especializacién de los profesionales

en ciberseguridad, garantizando asi una fuerza laboral

4v cudlificaday preparada para enfrentar los desafios actuales

y futuros en este campo.

Cada una de estas dreas estratégicas ha sido seleccionada por su rol clave en la construccion
de una fuerza laboral sélida y competente en ciberseguridad, asegurando una cobertura
integral que aborde tanto la prevencién como la respuesta ante los retos de la era digital en
Costa Rica.



ESTADO DE SITUACION

A partir de un taller organizado por la OEA/CICTE en junio de 2024, al igual que entrevistas
posteriores con actores clave (Anexo 2), se identificaron cinco retos importantes para la
formacién de una fuerza laboral sélida en ciberseguridad en Costa Rica, los cuales se detallan
en la Figura 2.

Brechas Digitales

Disparidades en el
acceso digital y

Bajo Nivel de Inglés habilidades en Baja Sensibilizacién

Habilidades de el ten o el s Desconocimiento

comunicacion limitadas general sobre la
gue obstaculizan las importancia de la
oportunidades ciberseguridad y su
laborales globales. <:i] I:!& potencial profesional.

2

Conciencia del
Mercado Laboral

Desafios Falta de conocimiento
; sobre trayectorias
profesionales y
oportunidades en
ciberseguridad.

Falta de Formacion

Programas educativos
y recursos insuficientes
en ciberseguridad.

para la creacion de
Fuerza Laboral

de Ciberseguridad

Figura 2: desafios para la formacién en ciberseguridad. Fuente: OEA/CICTE.

Brechas Digitales: Existen disparidades relevantes en el acceso a
tecnologias e infraestructura digital, especialmente entre zonas urbanas
y rurales, y entre géneros. Las dreas rurales tienen menor conectividad,
recursos y centros de formacion y prdctica, lo cual limita el acceso a
oportunidades en ciberseguridad para quienes residen fuera del Gran
Area Metropolitana (GAM). Ademds, la brecha de género también
es evidente en la tecnologia y la ciberseguridad, con una menor
representacion femenina en estos campos, lo que plantea un reto para
lograr una fuerza laboral diversa e inclusiva.




Bajo Nivel de Inglés: En ciberseguridad, el dominio del inglés es

fundamental, ya que la mayor parte de los recursos técnicos,

certificaciones y ofertas de empleo estdn en este idioma. Sin embargo,
— en Costa Rica, las escuelas publicas suelen ofrecer una formacién en
o inglés insuficiente para cumplir con las demandas del sector. Esto crea

una brecha que limita el acceso de muchos estudiantes a empleos bien

remunerados y podria incluso la competitividad del pais en el dmbito
v internacional.

Falta de Formacion Integral desde el Nivel Inicial: La ciberseguridad
no es una temdtica presente en los primeros niveles de la educacion,
y tampoco se aborda de forma transversal en el curriculo escolar.
Iniciar desde temprana edad con una formaciéon en ciberseguridad,
que abarque desde habilidades digitales hasta el conocimiento de los
riesgos en el entorno virtual, es clave para desarrollar una comprension
profunda y preparar a las futuras generaciones para los desafios de un
mundo digitalizado. V

Falta de Conciencia sobre el Potencial Laboral y los Beneficios del

S~ Sector: En | ibe la cib idad i6
—_ - : En general, no se percibe la ciberseguridad como una opcion
& c de carrera prometedora. La falta de informacion sobre la demanda
L4 S

creciente de profesionales en este campo y sobre los buenos salarios
que ofrece este sector genera una baja atraccién hacia esta drea de

= formacion. Crear conciencia sobre las ventajas laborales y salariales
de la ciberseguridad ayudaria a atraer a mds jovenes y a diversificar la
v fuerza laboral en este campo.

Baja Sensibilizacion sobre la Importancia de la Ciberseguridad: Existe
unafaltadesensibilizacién generalenlasociedad sobrelaimportanciade
la ciberseguridad y su impacto en la vida cotidiana. Muchos ciudadanos
desconocen los riesgos cibernéticos y la relevancia de contar con
profesionales especializados para proteger la infraestructura digital
del pais. Incrementar la concienciacion sobre estos temas contribuiria
no solo a aumentar el interés en el drea, sino también a fortalecer la
seguridad digital en todos los niveles.

Estos desafios resaltan la necesidad de una estrategia nacional para fomentar una fuerza
laboral en ciberseguridad que sea inclusiva, bien formada y consciente de las oportunidades y
beneficios de este sector.

Costa Rica ha realizado esfuerzos significativos para fortalecer su fuerza laboral en
ciberseguridad, liderados por instituciones clave como el Ministerio de Educacién Publica (MEP)
y el Ministerio de Ciencia, Innovacién, Tecnologia y Comunicaciones (MICITT), que impulsan
diversasiniciativas en esta drea.No obstante, alin existen desafios relacionados conla visibilidad
de estas iniciativas, su alineaciéon con las necesidades del mercado laboral y la equidad en el
acceso a oportunidades de formacion y empleo.



Desde el MEP, un logro fundamental es el desarrollo del Marco Nacional de Cualificaciones,
que incluye componentes especificos de ciberseguridad. No obstante, la baja exigencia
legislativa actual limita su obligatoriedad dentro de la propuesta curricular, lo que afecta su
implementacién uniforme en todos los niveles educativos y su efectividad como herramienta
de formacion.

El Instituto Nacional de Aprendizaje (INA) también desempefa un papel crucial, siendo el
organismo responsable de la capacitacion profesional de jovenes mayores de 15 aflos en el pais.
El INA ha implementado diversas propuestas relacionadas con la ciberseguridad, adaptando
sus programas para atender la demanda creciente de talento en esta drea.

El MICITT, por su parte, enfrenta el desafio
de fortalecer los vinculos entre el sector
educativo y la industria de ciberseguridad
para alinear las competencias formativas
con las demandas del mercado laboral.
La colaboracién con el sector privado
permitiria definir mejor los perfiles de
puestos tanto en el dmbito publico como
privado, asegurando que los programas
formativos respondan a las habilidades y
competencias requeridas en el sector.

Otro actor clave es el cybersec cluster, que agrupa a las principales empresas del sector en el
pais y aboga por la mejora continua de procesos y estéindares en la industria. Sin embargo, se
observa la necesidad de una mayor planificacién en la organizacion de trayectos profesionales
y enla estandarizacién de perfiles de empleo en ciberseguridad en el sector privado. Por su parte,
esto dificulta la adecuada planificacién de la formacion y la definicién de las competencias
prioritarias que deben desarrollarse para satisfacer la demanda laborall.

En ese contexto, se recomienda impulsar esfuerzos para sistematizar los avances logrados
mediante legislacion, didlogo intersectorial e inversién en estructura, con el objetivo de reducir
las brechas previomente mencionadas.

Para apoyar estos esfuerzos, la Figura 3 ilustra los principales actores dentro del Marco
Nacional de Formacion de Fuerza Laboral en ciberseguridad, destacando las instituciones y
organizaciones clave cuya colaboracidn y coordinacién resultan esenciales para lograr una
formacion efectiva y alineada con las demandas del sector.
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RECOMENDACIONES

Alineado con los objetivos de la Estrategia Nacional de Ciberseguridad 2023-2027, en base a las
dreas y componentes detalladas en el presente Marco y a partir de lo observado e investigado
en las intervenciones de campo, se proponen las siguientes recomendaciones por drea:

1111111 I |
I

ADMINISTRACION Y GOBERNANZA

Dentro de la Administracion y gobernanza, y teniendo en cuenta el objetivo de
formar fuerza laboral en materia de ciberseguridad, se observan en Costa Rica
los siguientes actores principales. Cabe senalar que, dunque estos actores fueron
destacados durante las consultas, no son los Gnicos involucrados en este proceso.

Ministerio de Educacion Plblica Consejo Nacional de Rectores
(CONARE)

INA (Instituto Nacional de

Aprendizaje) Asociacion Nacional de
Educadores y Educadoras

MICITT (Ministerio de Ciencia, (ANDE)

Innovacion, Tecnologiay
Telecomunicaciones

CSE (Consejo Superior de
Educacion)

Ministerio de Planificacion

Nacional y Politica Econémica Marco Nacional de
(MIDEPLAN) Cualificaciones

Ministerio de Relaciones Procomer
Exteriores y Culto (MREC)

Servicio civil
Gobiernos locales y municipales
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Figura 4: principales recomendaciones para el érea estratégica de Administracién y Gobernanza Fuente: OEA/CICTE

Para garantizar la implementacién y sostenibilidad del Marco Nacional de Formacién de Fuerza
Laboral en Ciberseguridad, es esencial que las decisiones tomadas en su desarrollo tengan un
respaldo juridico sdlido. La efectividad del marco nacional de capacitacion en ciberseguridad
aumentaria si estuviera alineado y respaldado en un marco legislativo que apoye la estrategia
nacional de ciberseguridad. Es fundamental contar con esta estructura para garantizar que las
recomendaciones seadn aplicables y puedan implementarse de manera efectiva, incentivando
asi la participaciéon del sector privado, la academia y los organismos internacionales. Este
marco legislativo permitiria definir claramente los roles y responsabilidades de las instituciones
involucradas, facilitando la ejecucidon de politicas y programas de ciberseguridad en todo el
pais.



I 2. Desarrollar fondos para infraestructura educativa

Uno de los principales desafios que enfrenta la educacion en ciberseguridad en Costa Rica es
la disparidad en infraestructura educativa entre diferentes regiones. El acceso a tecnologias y
laboratorios adecuados es fundamental para formar profesionales en ciberseguridad, y para
lograrlo, se recomienda la creacién de fondos especificos que permitan:

Instalar infraestructura tecnolégica de vanguardia en centros educativos de todos los
niveles.

Establecer centros educativos especializados en ciberseguridad en
zonas fuera del Gran Area Metropolitana (GAM), para descentralizar
la oferta educativa y garantizar que todas las regiones del pais
puedan acceder a la formacion en este sector estratégico.

ﬂ Disefiar estrategias que promuevan la educacion dual en areas rurales

El MEP en Costa Rica promueve la educacion dual, en la que
los estudiantes reciben formacién tedrica complementada
con prdctica en escuelas. Sin embargo, una de las brechas
geogrdficas que impacta a las dreas fuera del GAM es la falta de
oportunidades para desarrollar esta formacion prdctica. Por lo
tanto, se recomienda implementar esfuerzos que permitan que
estas prdcticas sean sincrénicas o se realicen de manera que sean
accesibles para esta poblacion, proporcionando la asistencia
necesaria para el traslado y otras necesidades especificas.

H Elevar los salarios docentes universitarios en ciberseguridad

Aumentar los salarios de los docentes universitarios en
ciberseguridad es recomendable para atraer a expertos del
sector privado y motivar a profesionales calificados a dedicarse
a la ensefanza. Esto es especialmente crucial en dreas de alta
especializacion como la ciberseguridad, donde la competencia
por el talento con el sector privado es considerable.
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La creacion de estdndares que brinden informacién actualizada sobre las necesidades del
sector privado en materia de ciberseguridad resulta indispensable para generar programas
de formacidon que tengan como objetivo cumplir con esos requerimientos. La falta de estos
estdndares podria generar brechas que dificulten capturar plenamente las necesidades y los
estdndares requeridos en los planes educativos, afectando la adecuacién entre la formacién y
las demandas laborales.

Uno de los principales desafios en la formacién en ciberseguridad es la rapidez con la que
evolucionan las tecnologias y las amenazas cibernéticas. Para mantener la relevancia de los
programas educativos y garantizar que los profesionales reciban la capacitacién adecuada,
se recomienda que los organismos publicos y el sector privado trabajen de manera conjunta
en la definicién de los contenidos curriculares y los estédndares de calidad. Esto incluiria la
identificacion de habilidades técnicas especializadas que respondan a las necesidades
actuales del mercado laboral, asi como la creacién de sistemas de certificacion reconocidos
tanto a nivel nacional como internacional.

Las empresas privadas, que suelen estar a la vanguardia de la innovacion tecnoldgica, pueden
aportar experiencia y buenas prdcticas que enriquezcan los programas formativos del pais. Al
mismo tiempo, los organismos publicos pueden garantizar que los estdndares de formacion
se alineen con las politicas nacionales de ciberseguridad, promoviendo una fuerza laboral
capacitada para proteger tanto los intereses del Estado como los del sector privado.

La cooperacién entre diferentes ministerios vy
organismos es crucial para el éxito de cualquier
politica educativa, especialmente en un drea tan
transversalcomo la ciberseguridad. Se recomienda
que los ministerios consideren mecanismos de
cooperacién, tales como acuerdos de coordinacion
o colaboracion, entre entidades como el Ministerio
de Educacién Publica (MEP), Ministerio de Relaciones
Exteriores y Culto (MREC), Ministerio de Planificacion
Nacional y Politica Econémica (MIDEPLAN), el
Ministerio de Economia, Industria y Comercio
(MEIC), el MICITT y otras instituciones relevantes. \\2
Estos acuerdos permitirion crear sinergias, ),
optimizar el uso de recursos y evitar duplicidad de
esfuerzos, asegurando una integracion efectiva de
las iniciativas de ciberseguridad en los programas
educativos y de formacion.




En el campo de la ciberseguridad, el dominio del inglés es una habilidad esencial, ya que gran
parte de la literatura técnica, la documentacién y los recursos educativos estdin disponibles
en este idioma. Potenciar el bilingtismo en las escuelas publicas no solo facilita el acceso de
los estudiantes costarricenses a estos recursos, sino que también mejoraria su competitividad
en un mercado laboral global. A largo plazo, el fortalecimiento de la ensefianza del inglés en
la educacién publica contribuiria al desarrollo de una fuerza laboral altamente capacitada,
capaz de integrarse en un ecosistema global de ciberseguridad.

Actualmente, hay una brecha en el bilingtismo entre la educacion privada y publica. Para
fomentar la igualdad de oportunidades y ampliar la cantidad de ciudadanos capacitados
en ciberseguridad, se recomienda mejorar el nivel de ensefianza del idioma inglés en todas
las escuelas del pais. Ademds, seria beneficioso implementar programas extracurriculares de
actualizacién para quienes ya han finalizado sus estudios secundarios. Para facilitar el acceso,
especialmente para las personas que residen en zonas rurales, seria ideal que estos programas
se ofrezcan de manera remota.

Uno de los principales retos para la administracion publica
es la retencién de talento en ciberseguridad. El desajuste
salarial entre el sector publico y privado provoca que muchos
profesionales cualificados migren al sector privado, donde
los salarios son significativamente mds altos. Para evitar la
fuga de talentos del Estado, se recomienda equiparar los
salarios en ciberseguridad entre ambos sectores, ofreciendo
incentivos y beneficios adicionales que hagan atractiva
la carrera publica. Al asegurar que los profesionales de
ciberseguridad en el sector publico reciban remuneracion
competitiva, el gobierno puede garantizar una fuerza laboral
capacitada que continde protegiendo la infraestructura
critica del pais.

Esimportante destacar que es una buena prdctica contar con estdndares técnicos actualizados
para informar de manera mds efectiva la contratacion de personal y la elaboracidon de
descripciones de puestos. La falta de informacién técnica relacionada con los puestos laborales
en ciberseguridad puede dar lugar a estimaciones imprecisas en las busquedas internas y a
una desalineacién entre los cargos y la formacién de los solicitantes.



Por ello, se recomienda fomentar un didlogo entre los sectores de Recursos Humanos del Estado,
las empresas del dmbito de la ciberseguridad y las dreas que requieren estos puestos, con el fin
de crear perfiles técnicos precisos que optimicen las blsquedas y las aplicaciones.

Un componente esencial para cualquier marco de formacion es contar con informacién
precisa sobre el estado actual de la ciberseguridad en el pais y las necesidades especificas
del mercado laboral. La generacion de diagndsticos y relevamientos periédicos permitiria
conocer las brechas de competencias, identificar las dreas prioritarias de intervencion y disefar
programas formativos que respondan a las demandas reales de la industria. Contar con datos
actualizados es clave para evitar la improvisacion y asegurar que las politicas educativas y de
formacién en ciberseguridad estén alineadas con las necesidades del pais.

Las diversas brechas digitales existentes en Costa Rica requieren de diversas estrategias. Las
familias mds vulnerables se encuentran excluidas digitalmente, tanto por la dificultad para
comprar dispositivos como por la falta de acceso a fibra éptica o conectividad.

Para mejorar lainsercién presente y futura de dichas poblaciones en materia de ciberseguridad,
ampliando la oferta y generando asimismo una posibilidad de ascenso social, es indispensable
comenzar por mejorar las estructuras y posibilidad de conexion.

Asimismo y en forma complementaria, se requiere del disefio de programas educativos para
las familias de los sectores vulnerados que les posibiliten comprender los usos bdsicos de los
entornos digitales y asi acompanar a sus hijos en su desarrollo profesional.

El desfase actual entre la malla curricular del
INA, los requisitos para los puestos del Estado
proporcionados por el Servicio Civil y las demandas
del sector privado, segun lo sefalado por el
cybersec cluster, indica una oportunidad para
mejorar la coordinacidon entre estos actores. Seria
beneficioso considerar la creaciéon de una mesa
de didlogo que reuna a los tres sectores, con el fin
de unificar criterios en la malla curricular y en los
perfiles requeridos tanto en el dmbito publico como
en el privado. Esta colaboracién podria fomentar
una retroalimentacién constructiva y optimizar los
esfuerzos de todos los involucrados.




Establecer lineamientos y politicas publicas que incentiven la participacion activa de mujeres
en el dmbito de la ciberseguridad, como por ejemplo, cuotas de género en programas
nacionales y comités estratégicos. Crear alianzas publico-privadas para desarrollar iniciativas
especificas como bolsas de empleo inclusivas, programas de liderazgo femenino y seguimiento
de indicadores que evallen el progreso en la incorporacién de mujeres en roles técnicos y de
toma de decisiones en ciberseguridad.
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@J CONCIENTIZACION Y CULTURA

Dentro de la Concientizacion y cultura, y teniendo en cuenta el objetivo de formar
una fuerza laboral en materia de ciberseguridad, se identifican en Costa Rica los
siguientes actores principales. Cabe sefialar que, aunque estos actores fueron
destacados durante las consultas, no son los Gnicos involucrados en este proceso.

* Ministerio de Cultura y Juventud * Empresas que realicen acciones
de Responsabilidad Social

e Ministerio de Educacion Plblica Empresaria

« INA (Instituto Nacional de » Medios de comunicacion

Aprendizaje)
* Universidadesy centros de
« MICITT (Ministerio de Ciencia, investigacion
Innovacion, Tecnologia y
Telecomunicaciones?) e Camarasy asociaciones
empresariales
e Organizacion de la sociedad civil
* Familias
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Figura 5: principales recomendaciones para el drea estratégica de Concientizacién y Cultura Fuente: OEA/CICTE



La formacién de una fuerza laboral en ciberseguridad en Costa Rica no solo depende de la
creacion de programas educativos técnicos, sino también de la construccién de una cultura
que valore y priorice la ciberseguridad desde diferentes dmbitos de la sociedad. Este enfoque
cultural y de concientizacién es clave para fomentar vocaciones, disminuir brechas de acceso
y hacer que la ciberseguridad sea comprendida como una responsabilidad compartida por
todos los sectores. A continuacion, se desarrollan los principales desafios que Costa Rica
enfrenta en esta drea:

1. Transformar el interés en ciberseguridad en una formacién
planificada

El creciente interés en la ciberseguridad ha generado un “boom” en la busqueda de programas
y trabajos en este campo. No obstante, uno de los principales desafios es que este interés
muchas veces no estd acompanado de una planificaciéon adecuada. Sin una estrategia clara,
las personas que desean ingresar al sector pueden no estar desarrollando las habilidades
especificas que son realmente necesarias en el mercado laboral.

Es crucial canalizar este interés a través de una planificacion estratégica que identifique las
competencias clave que deben adquirirse para enfrentar las amenazas actuales y futuras.
Para ello, se recomienda que el gobierno y el sector privado trabajen juntos en la creacién de
programas formativos que no solo fomenten el interés por la ciberseguridad, sino que también
aseguren que los individuos reciban capacitacion en dreas criticas como la seguridad en
redes, la gestion de riesgos cibernéticos y la resiliencia frente a ataques. Asimismo, también
es fundamental educar a la poblacién sobre la amplitud del campo de la ciberseguridad,
resaltando la diversidad de roles especializados que existen, mds alld del simple manejo de
tecnologias.

2. Generar programas que disminuyan Ilas brechas
generacionales,sociales,deacceso,degéneroydeconectividad

El acceso a la educacion en ciberseguridad no es uniforme. En Costa Rica, persisten ciertas
brechas estructurales que limitan la participacién de ciertos grupos en este campo. Las brechas
generacionales excluyen a los adultos mayores, las brechas sociales y de acceso marginan
a comunidades rurales, y la brecha de género perpetia la subrepresentacion de las mujeres
en carreras tecnoldgicas. Ademds, la falta de conectividad en ciertas regiones impide que los
estudiantes puedan acceder a recursos y oportunidades formativas en ciberseguridad.

Para mitigar estas desigualdades, se recomienda desarrollar programas inclusivos que
reduzcan estas brechas, enfocdndose en promover la equidad, tanto en términos de acceso a
la techologia como en la oferta de oportunidades para comunidades vulnerables. Asimismo, es
recomendable fomentar la participacion de mujeres en la ciberseguridad mediante camparnas
que desafien los estereotipos y ofrezcan modelos de rol femeninos. La implementacién de
programas de capacitacién en linea accesibles a todas las regiones del pais, con subsidios o
equipos tecnoldgicos para quienes lo necesiten, también puede ser una medida efectiva para
cerrar estas brechas.



3. Fomentar el interés de la poblacién en trabajos futuros en
ciberseguridad

A pesar del crecimiento del sector, un obstdculo a superar es motivar a la poblacién para
que se forme en ciberseguridad. Un aspecto atractivo es que los salarios en este campo son
considerablemente mds altos que el promedio en Costa Rica, lo que podria servircomo incentivo
para muchos. Sin embargo, resaltar los beneficios econémicos por si solo no es suficiente;
también es importante promover el valor social de la ciberseguridad.
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También se sugiere fomentar un mayor acercamiento a la formacién en ciberseguridad, de
manera que las poblaciones menos familiarizadas con el tema se sientan mds confiadas para
iniciar su formacion. Implementar lemas o campanias que conecten la ciberseguridad con
diferentes comunidades, junto con programas escalonados, adaptados y accesibles, seria un
primer paso valioso en esta direccion.

Se recomienda disefiar campafas con enfoque especifico en poblaciones vulnerables como
mujeres, personas adultas mayores y jévenes de dreas rurales para garantizar que los esfuerzos
de concientizacién sean mds inclusivos y efectivos.

4. Incorporar la ciberseguridad en la vida publica, social y
cultural desde la primera infancia

Se recomienda cultivar el interés en ciberseguridad desde la infancia. Introducir el tema de la
ciberseguridad de manera ludica y educativa a los nifos y jovenes puede ser una estrategia
poderosa padra credr una conciencia colectiva desde edades tempranas. Los nifios que
crecen familiarizados con los principios de la ciberseguridad estardn mejor preparados para
enfrentarse a los desafios digitales del futuro.

Este desafio implica desarrollar campanas de sensibilizacion dirigidas a la poblacidon general,
usando enfoques ludicos y educativos que hagan que el tema sea accesible y atractivo.
Propuestas como juegos, plataformas interactivas, y actividades educativas vinculadas



al entretenimiento pueden ayudar a que las personas, desde la infancia hasta la adultez,
se familiaricen con conceptos clave de ciberseguridad. Asimismo, se recomienda que se
implementen programas que integren la ciberseguridad en el curriculo escolar, desde los
niveles mds bdsicos hasta la educacion secundaria. Esto es esencial para fomentar una cultura
de seguridad digital a largo plazo.

5. Implementar programas de formacién en ciberseguridad
para diferentes roles jerarquicos.

Se recomienda implementar programas de formacidon en ciberseguridad disefados
especificamente para atender las necesidades de diversos niveles jerdrquicos dentro de las
organizaciones. Estos programas deben ser personalizados, ajustando los contenidos segin
los roles y responsabilidades de cada grupo, desde altos ejecutivos hasta personal técnico
y operativo. Esto permitird que cada participante desarrolle competencias pertinentes para
identificar, mitigar y responder a amenazas digitales de manera efectiva, alineando las
capacidades individuales con los objetivos estratégicos de ciberseguridad.

6. Fomentar la inclusidn sin estereotipos de género

Se recomienda desarrollar campafnas de sensibilizacion que combatan los estereotipos
de género en el campo de la ciberseguridad, visibilizando a mujeres referentes en el dmbito
tecnoldgico. Es importante que estas campanias lleguen a escuelas, empresas y la sociedad en
general para fomentar un cambio cultural y estimular el interés temprano de las nifias en dreas
STEM.



CURRICULO Y PROGRAMA ESCOLAR

En el curriculoy programa escolar,y considerando el objetivo de formar una fuerza
laboral en ciberseguridad, el principal actor es el Ministerio de Educacién Publica
(MEP), en colaboracién con otros organismos del sector privado, de la sociedad
civily del sector publico,asicomo el cybersec cluster.Esta colaboracién es esencial
para actualizar los programas escolares. Ademds, es importante reconocer al INA
como un actor clave en este proceso. Cabe sefalar que, aunque estos actores
fueron destacados durante las consultas, no son los Unicos involucrados en este
proceso.

Se recomienda que la educacién en ciberseguridad sea un proceso integral que
inicie desde las primeras etapas escolares. Esto implica no solo la inclusion de
conocimientos técnicos, sino también el desarrollo de habilidades diversas y la
mejora de dreas clave que preparen a los estudiantes para el futuro.

Educacion
Sincrénica

Integracion de

Sistema de Ciberseguridad

Becas

Dominio del
Recomendaciones Inglés M
para Curriculum
y Programa
Escolar

Especializacion

de Ingenieros Matemdticas y

Pensamiento
Computacional

Figura 6: principales recomendaciones para el drea estratégica de Curriculum y programa escolar Fuente: OEA/CICTE




La inclusién de la temdtica de ciberseguridad
debe alinearse con un enfoque STEAM (Ciencida,
Tecnologia, Ingenieria, Artes y Matemdticas)
desde los niveles iniciales. Esto implica no tratar
la ciberseguridad como un tema aislado, sino
como parte de una estrategia educativa mds
amplia que fomente habilidades digitales,
pensamiento critico, y la integracién de
habilidades blandas y duras.

Se recomienda especialmente priorizar la educacidén técnica como un sector educativo
estratégico para implementar la herramienta STEAM y fortalecer asi la ciberseguridad.

El desafio estd en disefiar un curriculo que motive a los estudiantes desde edades tempranas
a desarrollar competencias digitales, impulsando el interés por la tecnologia y la ciencia de
datos. A través de actividades prdcticas y colaborativas, el enfoque STEAM puede generar en
los niflos una comprension integral no solo de la ciberseguridad, sino también de laimportancia
de la creatividad y la resolucidon de problemas. Ademds, este enfoque puede preparar a
los estudiantes para navegar con seguridad en un mundo digitalizado y para considerar la
ciberseguridad como una futura carrera.

El bilingUismo es una necesidad critica para la insercién laboral en ciberseguridad, ya que gran
parte del conocimiento técnico en este campo estd en inglés. El desafio es lograr una mejora
sustancial en el nivel de inglés de los estudiantes de la educacion publica, equipdndolo con los
estdndares que demandan las industrias tecnolégicas internacionales.

La barrera idiomadtica limita el acceso de muchos estudiantes a recursos educativos avanzados,
certificaciones internacionales, y oportunidades laborales en el extranjero. Por lo tanto, se
recomienda que el sistema educativo publico implemente programas de inmersién en inglés
desde edades tempranas, asegurando que los estudiantes adquieran un dominio adecuado
del idioma. Esto les permitird desenvolverse eficazmente en el mundo profesional de la
ciberseguridad, donde la mayor parte de la literatura, software y foros técnicos estdn en inglés.

Para quelos estudiantes puedan enfrentar de manera efectivaunaformaciénenciberseguridad,
es esencial que lleguen con bases sdélidas en matemdticas y pensamiento computacional. Sin
estos fundamentos, las materias relacionadas con la ciberseguridad, como la criptografia, el
andlisis de riesgos, y la programacién, pueden resultar extremadamente desafiantes.



En este contexto, la gamificacién se presenta como una estrategia diddctica efectiva para
fomentar competencias en ciberseguridad, ademds de servir como plataforma para incubar
talento y desarrollar habilidades.

El desafio es crear un curriculo que fortalezca las competencias matemdticas desde las
primeras etapas de la educacion. Esto incluye no solo el aprendizaje de operaciones bdsicas,
sino también el fomento del pensamiento I6gico y abstracto, habilidades necesarias para el
desarrollo de competencias en programacion y seguridad digital. Ademds, se recomienda
implementar programas que acerquen el pensamiento computacional a los estudiantes a
través de actividades ludicas y prdcticas, como el uso de la robética y la programacion bdsica,
que motiven a los estudiantes a entender el impacto de estas disciplinas en el mundo reall.

I 4. Motivar a los ingenieros a especializarse en ciberseguridad

Costa Rica cuenta con una estructura
sélida de ingenieros en diversas ramas
tecnoldgicas, pero hay un desafio en motivar
a estos profesionales a hacer la transicion al
sector de ciberseguridad. Esta drea ofrece
una oportunidad de movilidad social gracias
a los altos sueldos que se ofrecen en el sector,
tanto a nivel local como internacional.

El reto radica en generar incentivos atractivos
que impulsen a los ingenieros actuales vy
futuros a considerar la especializacién en
ciberseguridad. Estos incentivos pueden
incluir programas de actualizacién
profesional, becas para estudios avanzados
en ciberseguridad, y la promocién de esta
carrera como prestigiosa y bien remunerada.

En cuanto a los profesionales en ingenieria
contrayectoria por fuera de la ciberseguridad,
se recomienda hacer especial énfasis en
programas de upskiling que promuevan la
actualizacién con vistas a la insercién laboral
en materia de ciberseguridad.

Ademds, es fundamental revisar y actualizar
las descripciones de puestos en Recursos
Humanos para garantizar que se busquen las
habilidades adecuadasy quelos profesionales
con experiencia puedan realizar la transicion
efectivamente, por ejemplo a través de
certificaciones adicionales. Las alianzas con
el sector privado también pueden facilitar
este proceso, generando mds oportunidades
laborales en este campo emergente.
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Con el objetivo de disminuir las diversas brechas y ampliar la oferta de fuerza laboral, se
recomienda generar programas de becas y pasantias para que estudiantes que se encuentran
culminando su ciclo escolar, puedan insertarse en forma inmediata en programas de formacion
terciaria vinculados a ciberseguridad o programas de empleo en empresas de ciberseguridad.

Se recomienda establecer un programa de becas que facilite el acceso de estudiantes a
centros de formacion, con el apoyo del Estado. En este contexto, es fundamental que las becas
incluyan refuerzo en el idioma inglés, asi como recursos para materiales y traslados.

Uno de los desafios fundamentales en la formacion de la fuerza laboral en ciberseguridad en
Costa Rica es garantizar el acceso equitativo a la educacion especializada, particularmente
en las escuelas situadas fuera de la Gran Area Metropolitana (GAM). Muchas de estas escuelas
enfrentandificultades paraacceder adocentes capacitados entemas especificos de tecnologia
y ciberseguridad debido a su ubicacion geogrdfica y la falta de recursos especializados.

La educaciéon sincrénica emerge como una solucion efectiva para superar este obstdculo,
permitiendo que los estudiantes de zonas rurales o fuera de San José accedan a clases en
tiempo real, impartidas por especialistas en ciberseguridad que pueden encontrarse en
cualquier parte del pais o incluso en el extranjero. Esta metodologia, basada en plataformas
digitales de videoconferencias y recursos en lineq, tiene multiples beneficios.

La implementacién de clases sincronicas no solo expone a los estudiantes a conocimientos
especializados, sino que también fomenta el aprendizaje auténomo y la mejora de las
competencias digitales. Los estudiantes deben familiarizarse con el uso de plataformas
tecnoldgicas y gestionar su aprendizaje en un entorno virtual, lo cual es una habilidad clave en
el campo de la ciberseguridad.

La implementaciéon de programas de educacion sincronica en ciberseguridad también abre
la puerta a la colaboracion entre el sector publico y el sector privado. Empresas tecnolégicas
y universidades pueden aportar su experiencia y recursos para desarrollar contenidos de alta
calidad, brindar capacitaciones a los docentes y compartir buenas prdcticas de ensefanza en
plataformas digitales.

Estas alianzas pueden contribuir a
asegurar que los contenidos sean
actualizados, relevantes y alineados
con las demandas del mercado
laboral, y al mismo tiempo permitir
que se difundan a través de redes
educativas nacionales.
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Se recomienda seguir esténdares internacionales como el marco NICE (National Initiative for
Cybersecurity Education) enlaformacién de nivel secundario para garantizar que los estudiantes
adquieran competencias relevantes y alineadas con las demandas globales en ciberseguridad.
Este enfoque permitiria estructurar curriculos que aborden habilidades técnicas, pensamiento
critico y ética profesional desde etapas tempranas, preparando a los jévenes para integrarse
a un mercado laboral altamente competitivo y en constante evolucion. Ademds, adoptar
estdndares como el marco NICE fomenta la cohesidn entre sistemas educativos nacionales e
internacionales, facilitando la movilidad estudiantil y profesional, y fortaleciendo la capacidad
de respuesta de los paises ante las crecientes amenazas cibernéticas.

Se sugiere disenar contenidos curriculares que incluyan ejemplos de mujeres destacadas en
tecnologia y ciberseguridad, con el objetivo de derribar estereotipos de género que limitan la
percepcion de nifas y jovenes sobre su capacidad para sobresalir en estas dreas. Asimismo,
se recomienda implementar programas de mentoria que permitan a estudiantes de primaria y
secundaria interactuar con mujeres profesionales de la ciberseguridad. Por otro lado, se puede
lograr unimpacto significativo al colaborar con organizaciones no gubernamentales, empresas
tecnolégicas y universidades para desarrollar recursos educativos, talleres y eventos disefiados
con un enfoque inclusivo, que ofrezcan a las nifas oportunidades prdcticas de aprendizaje.



EDUCACION TERCIARIA E INVESTIGACION

Dentro de Educacion terciaria e investigacion y teniendo en cuenta el objetivo
de formar fuerza laboral en materia de ciberseguridad, se observan que los
principales actores son las universidades publicas y privadas en alianza con

sectores vinculados a la ciberseguridad como el cybersec cluster. Cabe sefalar
que, aunqgue estos actores fueron destacados durante las consultas, no son los
Unicos involucrados en este proceso.

Generar datos
a Nivel Nacional

Actualizar los Planes
de Formacidén
Docente

Formacion
Integrar la Ciberseguridad Continua Docente

Figura 7: principales recomendaciones para el drea estratégica de Educacién Terciaria e Investigacion. Fuente: OEA/
CICTE

1. Actualizacidén de los planes de formacién docente en todos
los niveles educativos

Uno de los principales desafios en esta drea es la actualizaciéon de los planes de formacion
docente para que la ciberseguridad sea parte integral de la educacién desde los primeros
niveles hasta la enserianza universitaria. La ciberseguridad no debe considerarse como untema
especializado reservado para carreras técnicas, sino que debe ser vista como una competencia
fundamental para todos los docentes, independientemente del nivel o la materia que ensefan.
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Esto implica que las universidades y centros de formacion docente incluyan contenidos
especificos de ciberseguridad en sus planes de estudio, tanto en programas de pregrado
como en aquellos de formacién continua. Por lo tanto se recomienda que los futuros docentes
reciban una formacion integral que les permita comprender los riesgos y desafios del entorno
digital, para asi poder transmitir este conocimiento a sus estudiantes desde las primeras etapas
educativas.

I 2. Actualizaciones continuas durante la carrera docente

En un campo tan dindmico como la ciberseguridad, se recomienda que los docentes, una vez
insertos en el sistema educativo, tengan acceso a actualizaciones regulares que les permitan
mantenerse al dia con las Ultimas tendencias, herramientas y enfoques en la materia. Este es un
desafio clave, ya que la formacién continua garantizard que los educadores puedan abordar
los nuevos riesgos y oportunidades que surgen en el panorama de ciberseguridad.

Por lo tanto se recomienda promover programas de capacitacion y actualizacion profesional
en ciberseguridad en universidades y otras instituciones educativas, en colaboracién con el
gobierno y el sector privado. Estas capacitaciones no solo mejorarian las habilidades de los
docentes, sino que también permitirian una mayor innovacién en las estrategias pedagogicas,
incorporando enfoques tecnolégicos y cibernéticos en el aula.

3. Incorporacidén de la ciberseguridad como tema transversal
en diversas carreras terciarias

Si bien la ciberseguridad es una disciplina
técnica, su impacto es amplio y afecta a
todas las dreas del conocimiento. Por ello, es

importante que las universidades incluyan
la ciberseguridad como tema transversal
en diversas carreras terciarias, no solo en
carreras tecnolégicas o ingenierias, sino

también en docencia, investigacion, ciencias
sociales, entre otras.

Esto permitird que futuros profesionales de
distintas disciplinas comprendan los desafios
de la ciberseguridad desde sus respectivos
campos, fomentando asi una cultura de
seguridad digital en diferentes dreas de la
sociedad. Por ejemplo, los profesionales en
ciencias sociales pueden estudiar el impacto
de la ciberseguridad en la sociedad, la
privacidad y las politicas publicas, mientras
que los educadores pueden integrar la
ciberseguridad en sus planes de ensefanza
de manera mds efectiva.




4. Generacion de datos, estadisticas e investigacién sobre
ciberseguridad en el contexto nacional

Para disefiar e implementar un marco efectivo de formacién en ciberseguridad, es crucial
contar con una base sélida de datos, estadisticas e investigacion que permita comprender el
estado actual del sector en Costa Rica. La falta de informacién detallada sobre el estado de
situacion, las habilidades desarrolladas, las brechas en la formacion, las necesidades laborales
y el conocimiento social sobre el tema dificulta la creacién de estrategias que se ajusten a las
verdaderas necesidades del pais.

Es indispensable promover la » Habilidades actuales y faltantes en la fuerza
investigacion académica en laboral en ciberseguridad.

ciberseguridad para generar un

diagndéstico preciso que sirva e Cupos laborales requeridos por el mercado.
de base para el desarrollo de

politicas educativas y laborales. Se e Interés y conocimientos de la sociedad en
recomienda que las universidades y general sobre la ciberseguridad.

centros de investigacion trabajen en

conjunto con el gobierno y el sector e Estadisticas de incidentes y vulnerabilidades
privado para recopilar y analizar cibernéticas que afecten al pais.

datos que incluyan:
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Ademds, es importante que estas investigaciones identifiquen amenazas emergentes
y tendencias en ciberseguridad, lo que permitird informar mejor sobre las necesidades
educativas y mantener los programas actualizados con respecto a los desafios actuales.
Esta informacion es clave para ajustar los programas educativos y asegurarse de que
la formacién de la fuerza laboral se alinee con las necesidades del pais y las tendencias
globales.



I 5. Programa de pasantias y practicas profesionalizantes

Se recomienda que los docentes en educacion terciaria participen en pasantias y prdcticas
profesionalizantes en el dmbito de la ciberseguridad para enriquecer su experiencia prdctica
y alinear su ensefianza con las demandas actuales del sector. Estas experiencias permiten a
los docentes familiarizarse con los desafios, herramientas y dindmicas reales que enfrentan
las organizaciones en el campo de la ciberseguridad, fortaleciendo su capacidad para
disefiar planes de estudio actualizados y relevantes. Al involucrarse directamente en entornos
laborales especializados, los educadores pueden trasladar ese conocimiento aplicado al aula,
fomentando una formaciéon mds prdctica y conectada con las necesidades del mercado
laboral en ciberseguridad.

6.Colaboracién entre sector privado y publico para el fomento
de I+D

La colaboracion entre el sector privado y la academia en Costa Rica es fundamental para
fortalecer la formacioén prdctica de los futuros profesionales y para responder alas necesidades
del mercado laboral. Este enfoque es especialmente relevante en modelos educativos como el
dela Universidad Invenio, que opera bajo un sistema dual combinando teoriay prdctica. Através
de alianzas estratégicas, los estudiantes tienen la oportunidad de participar en proyectos reales,
como consultorias y pasantias, donde aplican sus conocimientos en un entorno empresarial y
contribuyen a resolver problemas concretos. Estas sinergias no solo enriquecen la experiencia
educativa, sino que también impulsan la innovacion, el desarrollo econémico y la capacidad
del pais para competir en un entorno globalizado.

Por otro lado, CEDES Don Bosco en Costa Rica es un excelente ejemplo de como el sistema
educativo privado, enfocado en la formacion técnica, ha logrado integrar de manera efectiva
la educacion prdctica con el acceso a laboratorios de alta tecnologia proporcionados por
empresas del sector. Esta colaboracion permite a los estudiantes adquirir habilidades prdcticas
en entornos equipados contecnologia de punta,lo cuallos prepara para las demandas actuales
del mercado laboral y fortalece el vinculo entre la educacion y el desarrollo industrial.

I 7. Alineacion con estandares internacionales

Seguir estandares internacionales como el marco NICE (National Initiative for Cybersecurity
Education) en la formacién terciaria es esencial para desarrollar programas académicos que
respondan a las necesidades globales en ciberseguridad. Estos estdndares proporcionan una
guia estructurada para disefar curriculos que integren competencias técnicas avanzadas,
habilidades analiticas y una sélida base ética, formando profesionales altamente capacitados
para enfrentar los desafios del entorno digital. Ademds, al alinear los programas terciarios
con estdndares como NICE, se promueve la armonizacion internacional de las credenciales
educativas, facilitando la empleabilidad global y fortaleciendo la capacidad de los paises para
abordar amenazas cibernéticas de manera estratégica y colaborativa.



I 8. Reduccidén de brecha de género digital

Se sugiere crear becas y programas especificos para mujeres en carreras relacionadas con
ciberseguridad, asi como fomentar proyectos de investigacion liderados por mujeres en este
campo. También seria beneficioso desarrollar alianzas con universidades para establecer redes
de apoyo entre estudiantes y mujeres profesionales. Ademds, se recomienda ofrecer formacion
especifica para docentes en perspectiva de género y su aplicacion en el aula, ayuddndoles a
identificar y combatir sesgos inconscientes que puedan desmotivar a las nifias y/o jévenes a
involucrarse en dreas STEM (Ciencia, Tecnologia, Ingenieria y Matemdticas).
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ENTRENAMIENTO Y CERTIFICACION

Dentro de entrenamiento y certificacion y teniendo en cuenta el objetivo de
formar fuerza laboral en materia de ciberseguridad, se observa que los principales
actores son los detallados a continuacion. Cabe sefalar que, aunque estos
actores fueron destacados durante las consultas, no son los Unicos involucrados
en este proceso.

* Lasuniversidades e institutos El cybersec cluster
terciarios
Otras empresas del sector no

. Mqrc_o_ qulonal de incluidas en el cybersec
Cualificaciones cluster

Unificar
Trayectorias
Profesionales

Unificar Criterios
Estandarizados

A

Recomendaciones
para Entrenamiento
y Certificacion

Regular
Estandarizar Roles Certificaciones

Figura 8: principales recomendaciones para el drea estratégica de Entrenamiento y Certificacion.. Fuente: OEA/CICTE



Un desafio clave es lograr la unificacion de criterios que permitan que las certificaciones
nacionales en ciberseguridad cumplan con estédndares minimos de calidad y relevancia.
Actualmente, existe una proliferacion de programas y certificaciones sin una homologacién

clara, lo que puede llevar a una formacién inconsistente.

—

El Marco Nacional de Cualificaciones de Costa Rica establecié en el afio 2020 un estdndar en
materia de ciberseguridad que en la actualidad algunas instituciones tanto del INA como de
algunos centros terciarios estdn utilizando.

Se sugiere fomentar una mayor colaboracion por parte del cybersec cluster para proporcionar
estdndares actualizados que alineen el marco con los requisitos del mercado.

Ademds, se recomienda la creacion de regulaciones que establezcan criterios oficiales para
la entrega de certificados en ciberseguridad, limitando esta posibilidad Unicamente a las
instituciones que cumplan con los esténdares propuestos por el marco.

Existe una gran diversidad de propuestas de entrenamiento en ciberseguridad, algunas de las
cuales no estdn debidamente reguladas o supervisadas. Esto genera un desafio en cuanto
a la calidad y la relevancia del contenido impartido. Es importante que todas las propuestas
de formacioén y certificacion en ciberseguridad sigan criterios unificados que garanticen que
se estén formando profesionales con las competencias necesarias para el mercado laboral
actual. La existencia del Marco Nacional de Cudlificaciones y su estdndar en ciberseguridad
2020 podria proponerse como un rector de dicha unificacién.

El control y regulacion de los programas de entrenamiento permitiria evitar la proliferacion
de programas que no cumplan con los estdndares necesarios y asegurar que todos los
entrenamientos contemplen criterios formativos alineados con las necesidades del pais y
del mercado laboral. Unificar estos criterios no solo mejora la calidad de la formacion, sino
que también genera confianza en el sistema de certificacion por parte de empleadores y
profesionales.



I 3. Estandarizacién de roles en ciberseguridad

Uno de los principales problemas en
el campo de la ciberseguridad es la
improvisacion de funciones y roles laborales,
donde las descripciones de puestos varian
significativamente entre empresas o sectores.
Esto genera una falta de claridad tanto en el
desarrollo de trayectorias profesionales como
en la formacién requerida para cumplir con
esos roles.

La estandarizacién de los roles existentes
en carreras Yy desempenos laborales de
ciberseguridad es clave para evitar esta
improvisacion. Debe existir una clasificacion
clara y bien definida de los diferentes roles
dentro del campo de la ciberseguridad, con sus
respectivas responsabilidades, competencias y
limites. Esta estandarizacién no solo ayudard a
las instituciones educativas a disefiar programas
mds enfocados, sino que también brindard
claridad a los empleadores y a los profesionales
sobre las expectativas de cada rol.

Para alcanzar este objetivo, seria beneficioso
contar con el apoyo del cybersec cluster y de
otras empresas no incluidas en él, para que
proporcionen de manera continua informacioén
sobre sus necesidades, los tipos de perfiles y
cargos requeridos, asi como sus caracteristicas
y requisitos especificos.

4. Unificacion de criterios de trayectorias profesionales
(career path)

Otro desafio importante en este sector es la falta de previsibilidad en la industria en cuanto a
las trayectorias profesionales (career path) en ciberseguridad. Actualmente, no existen rutas
claras y estandarizadas que guien a los profesionales sobre como pueden avanzar en su carrera
dentro del campo de la ciberseguridad, lo que genera incertidumbre y falta de motivacion para
quienes buscan ingresar o crecer en el sector.

Es fundamental unificar los criterios de trayectorias profesionales y establecer una ruta clara
y previsible para los profesionales en ciberseguridad. En el marco del modelo NICE (National
Initiative for Cybersecurity Education), una recomendacién clave para abordar la falta de
criterios unificados en las trayectorias profesionales es desarrollar un marco estandarizado que
defina las competencias, habilidades y conocimientos especificos requeridos en cada etapa
de las carreras en ciberseguridad. Esto implica:
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- Establecer Rutas de Carrera Definidas: Crear
trayectorias profesionales bien delineadas, con rutas
claras y predecibles que abarquen desde roles de
entrada hasta posiciones avanzadas. Esto permite a los
profesionales visualizar sus posibilidades de crecimiento
y facilita la planificacién de su desarrollo.

n Definir Perfiles de Competencia: Alinear los roles de

ciberseguridad con un marco de competencias como el
NICE Cybersecurity Workforce Framework, identificando
habilidades especificas para cada posicion, tales
como seguridad en la nube, andlisis de amenazas o
gestion de incidentes. Esto proporciona claridad tanto
a los profesionales como a los empleadores sobre las
habilidades requeridas en cada rol.

n Incorporar Certificaciones y Entrenamiento

Estandarizado: Establecer estdndares en cuanto
a las certificaciones y programas de capacitacion
recomendados para cada nivel de trayectoria. Esto
facilita el reconocimiento de habilidades a nivel nacional
y asegura que los profesionales estén preparados para
avanzar en sus carreras.

n Fomentar la Movilidad Horizontal y Vertical: Crear

mecanismos que faciliten la transicién entre dreas de
especializacion y niveles jerdrquicos, permitiendo una
mayor flexibilidad en las carreras de ciberseguridad
y promoviendo la adquisicion de habilidades
diversificadas.

Al implementar estas recomendaciones, el marco NICE ayudaria a Costa Rica a consolidar
rutas profesionales coherentes y orientadas al mercado, mejorando la retencién de talento
en ciberseguridad y asegurando una fuerza laboral capacitada y alineada con los estdndares
internacionales.



Ofrecer programas de formacioén continua y certificaciones en ciberseguridad con becas
exclusivas para mujeres y horarios flexibles que se ajusten a necesidades diversas. Incorporar
capacitaciones sobre equidad de género para todos los participantes y garantizar entornos
de aprendizaje inclusivos vy libres de discriminacion.

Serecomiendaeldisefio eimplementaciénde programas de formaciony certificacion dirigidos
a diferentes organizaciones y sectores productivos, incluyendo las dreas de manufactura y
tecnologia, con especial énfasis en la proteccidn de infraestructuras criticas y la generacién
de capital humano competente en el drea de ciberseguridad, de manera transversal a lo
largo de las cadenas de produccién y desarrollo.



CRONOGRAMA DE TRABAJO

— Didlogo Sector Piblico-Privado
— Generar Campanas de Sensibilizacion

——= Promover el Conocimiento sobre la Salida Laboral
en Ciberseguridad

—= Disefiar Marco Regulatorio
—= Disefar Programas de Formacion a Distancia

—— Proponer Pascantias y Becas fuera del GAM

Cronograma -
. M no Pl
6 UABED V) ediano Plazo

—— Presentar Marco Regulatorio
——Disenar Refuerzos de BilingUismo
—— Controlar Alineacién de Certificaciones

Llevar a cabo Investigaciones Nacionales
——  Implementar Programas de Formacion a Distancia
—— Implementar Pasantias y Becas

——  Mesas de Estudio y Debate

Implementar Marco Regulatorio
—a  Proyectos de Infraestructura
—a Implementar Nuevo Curriculo
—  Ajuste Salarial

—= Programas de Reduccién de Brechas

Figura 9: Cronograma de recomendaciones. Fuente: OEA/CICTE



Para facilitar la implementacion progresiva de las recomendaciones, la Figura 9 presenta un
cronograma detallado que orienta los pasos d seguir en el corto, mediano y largo plazo.

En el corto plazo, se recomienda priorizar el disefio de un marco regulatorio que facilite
la sistematizacién de estas iniciativas, incluyendo la asignacion de presupuesto para
infraestructura, programas de becas, actualizacion de curriculas, formacién docente y
mecanismos de control para certificaciones.

En segunda instancia, dentro del corto plazo, se sugiere incentivar el didlogo entre el sector
publico y privado para alinear criterios en relaciéon con los perfiles de trabajo, salarios y
necesidades formativas en ciberseguridad. También resulta fundamental iniciar campanas
de sensibilizacion que fomenten la comprension y el interés de la ciudadania en torno a la
importancia de la ciberseguridad.

Parafortalecer el atractivo de este campo, seria beneficioso implementar acciones informativas
queresaltenlas oportunidades laborales en ciberseguridad y suimpacto positivo en el desarrollo
profesional.

Con el fin de reducir brechas digitales, especialmente en dreas rurales, es valioso considerar
el desarrollo de programas de formacion a distancia, asi como la promocién de pasantias y
becas dirigidas a personas fuera del Gran Area Metropolitana. Estas medidas contribuirian a la
equidad en el acceso a oportunidades de capacitacion y empleo en ciberseguridad dentro de
un Marco Nacional de Formacién de Fuerza Laboral en Costa Rica.

En el mediano plazo se propone la presentacion formal del marco regulatorio disefiado, con
el fin de ordenar y dar estructura a las acciones en ciberseguridad. Un aspecto relevante seria
fortalecer en esta etapa la ensefanza del bilinguismo en las escuelas publicas, promoviendo
asi habilidades esenciales para este campo. Igualmente, se sugiere asegurar la alineacion de
las certificaciones con los estdndares nacionales e internacionales, garantizando su validez y
pertinencia.

Ademds, resultard valioso iniciar investigaciones a nivel nacional para comprender a fondo
las necesidades y oportunidades en ciberseguridad, a fin de orientar mejor los esfuerzos en
formacion y capacitacién. Este periodo también podria aprovecharse para implementar
los programas de formacién a distancia previamente desarrollados, junto con iniciativas de
pasantias y becas que faciliten el acceso de la poblacién a estas oportunidades.

Finalmente, se recomienda establecer mesas de estudio y debate para la reflexién conjunta
entre actores clave de distintos sectores, fomentando un entorno colaborativo que permita
avanzar de manera articulada en el Marco Nacional de Formacion de Fuerza Laboral en
Ciberseguridad para Costa Rica.

En el largo plazo se recomienda implementar el marco regulatorio elaborado, consolidando
asi una estructura formal que sustente el desarrollo continuo de la ciberseguridad en Costa
Rica. En este contexto, seria esencial ejecutar los proyectos de infraestructura necesarios que
permitan sostener y expandir las capacidades formativas y laborales en este campo.

Asimismo,laimplementaciéndelnuevodisefio curricularylaadopcidonde curriculos actualizados
reforzardn la preparacion técnica y prdctica de los futuros profesionales en ciberseguridad.
También seria pertinente considerar un ajuste salarial que equipare los ingresos entre sectores
y valorice el talento especializado en esta drea, promoviendo la estabilidad y la retencion de
profesionales calificados.



Por dltimo, en aras de la inclusidon y equidad digital, se sugiere implementar programas
especificos destinados a reducir diversas brechas digitales, de modo que todas las personas
tengan acceso a formacién y oportunidades en ciberseguridad, independientemente de su
ubicacién geogrdfica o condiciones socioeconémicas.




CONCLUSIONES, SOSTENIBILIDAD Y
EVALUACION

El Marco Nacional de Formacion de Fuerza Laboral en Ciberseguridad en Costa Rica representa
un paso fundamental hacia el fortalecimiento de la resiliencia digital del pais y la creacion
de una base de talento calificado. Alineado con los objetivos de la Estrategia Nacional de
Ciberseguridad 2023-2027, este marco priorizala creacion de capacidades, el fortalecimiento de
la gobernanza en ciberseguridad y la cooperacién multisectorial, promoviendo una cultura de
seguridad digital en todos los sectores. Ademds, se integra con el compromiso de la Estrategia
Nacional de Costa Rica de proteger los activos digitales y reforzar las competencias técnicas
que demanda un entorno de ciberseguridad robusto y preventivo.

Este marco se construye sobre los esfuerzos previos realizados en Costa Rica en esta dreq,
reconociendo que aun queda mucho por construir y consolidar a partir de lo logrado. Es clave
sistematizar los avances alcanzados y generar un marco normativo que ofrezca la estructura
necesaria para la sostenibilidad de esta iniciativa. A través de un enfoque colaborativo que
involucratanto alsector publico como privado,elmarcoimpulsaun ecosistemade conocimiento
y prdctica profesional en ciberseguridad que se ajusta a las realidades locales y que contribuye
al desarrollo econémico y social del pais.

Para garantizar la sostenibilidad del marco, se recomienda establecer una gobernanza que
impulse la cooperacién entre actores clave, incluyendo instituciones educativas, el gobierno,
empresas privadas y organizaciones internacionales.

Laimplementacién debe priorizar la obtencidon de resultados medibles.Esto incluye mecanismos
de evaluacién continua que aseguren que el marco se mantenga actualizado y pertinente
frente a los desafios tecnolégicos y cibernéticos emergentes.

Asimismo, se recomienda implementar mecanismos de evaluacion y seguimiento sobre las
diversas propuestas establecidas en el documento con especial énfasis en aquellas vinculadas
con la apropiacién social respecto de la ciberseguridad en los distintos niveles educativos y
sectores de la poblacion.

La sostenibilidad se propone en torno a cuatro ejes principales:

Financiamiento continuo: Desarrollo de fuentes de financiamiento que garanticen
recursos constantes para la implementacion y actualizacion de programas de
formacion y certificacion.

Actudlizacion continua del curriculo: Mantener el contenido de los programas de
estudio en linea con las necesidades cambiantes del mercado laboral y las amenazas
emergentes de ciberseguridad.
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Desarrollo de infraestructura y estandares de certificacion: Es fundamental invertir
en infraestructura que respalde la capacitacion, como laboratorios de ciberseguridad
y centros de innovacion. Ademds, se recomienda establecer estdéindares claros para la
certificacion que eleven los requisitos en la validacién de competencias, asegurando
que estén alineados tanto con la Estrategia Nacional de Ciberseguridad 2023-2027
como con el Marco Nacional de Cudlificaciones.

Fortalecimiento de la colaboracion publico-privada: Crear alionzas estratégicas para
compartir recursos, experiencias y conocimientos, asi como fomentar la investigacion
conjunta y el desarrollo de innovaciones que fortalezcan el talento costarricense.



ANEXO 1: GLOSARIO

Ciberseguridad:

Conjunto de prdcticas, techologias y procesos diseflados para proteger sistemas, redes y
datos contra ataques, accesos no autorizados o dafnos. La ciberseguridad abarca una serie
de medidas que incluyen la protecciéon de informacién personal y corporativa, la defensa
frente a ciberamenazas, y la preservacion de la integridad y disponibilidad de los activos
digitales.

STEAM:

Un enfoque educativo interdisciplinario que integra ciencia, tecnologia, ingenieria, artes
y matemdticas para fomentar el pensamiento critico, la resolucién de problemas y la
creatividad en los estudiantes. STEAM promueve el aprendizaje basado en proyectos y el
desarrollo de habilidades técnicas y artisticas, preparando a los estudiantes para enfrentar
desafios complejos en un mundo cada vez mds interconectado y tecnolégico.

Formacion sincrénica:

Método de ensefanza y aprendizaje en el que los participantes interactdan en tiempo real,
a través de plataformas en linea o en un entorno presencial. Este tipo de formacion permite
la comunicacién directa entre instructores y estudiantes, facilitando la retroalimentacion
inmediata, la colaboracién activa y el intercambio de ideas en el momento.

Bilingliismo:

Capacidad de una persona o comunidad para comunicarse de manera competente en dos
idiomas. El bilingtismo implica el dominio funcional de ambas lenguas, permitiendo a los
hablantes comprender, expresarse y participar en contextos culturales y sociales diversos.
Existen distintos grados de bilinglismo, desde la competencia bdsica hasta el dominio
avanzado en ambas lenguas, y puede desarrollarse de manera simulténea (aprendiendo
ambos idiomas desde la infancia) o secuencial (aprendiendo un segundo idioma después
de haber adquirido el primero).

Pensamiento computacional:

Proceso mental que permite resolver problemas de forma Iégica y sistemdtica, utilizando
conceptosytécnicas propias delainformdtica.Incluye habilidades comola descomposicion
de problemas complejos en partes mds manejables, la abstraccion para identificar patrones
y soluciones generales, el disefio de algoritmos y la evaluacién de soluciones. El pensamiento
computacional no se limita a la programacién, sino que es aplicable en diversas disciplinas,
promoviendo el andlisis critico, la creatividad y la capacidad de resolver problemas de
manera estructurada y eficiente.

Claster:
Son grupos de servidores que se gestionan juntos y participan en la gestion de carga de
trabajo. Un clister puede contener nodos o servidores de aplicaciones individuales.



Brechas digitales:

Son las desigualdades en el acceso, uso y habilidades para utilizar las tecnologias de la
informacién y comunicacién (TIC) entre distintos grupos de personas. Estas disparidades
pueden estar influenciadas por factores como la ubicaciéon geogrdfica, el nivel
socioecondmico, la edad, y la educacioén. Las brechas digitales afectan la capacidad de los
individuos para participar en la sociedad digital, limitando su acceso a recursos educativos,
laborales y sociales en linea.

Brecha de género digital:

Se refiere a las desigualdades en el acceso y uso de las TIC entre hombres y mujeres. Estas
desigualdades pueden deberse a factores sociales, econémicos y culturales que influyen
en la capacidad y disposicién de las mujeres para aprovechar las oportunidades digitales.
Ademds de incluir diferencias en el acceso a dispositivos y conectividad, esta brecha
también abarca la baja representacion de mujeres en carreras tecnolégicas, asi como la
falta de oportunidades para desarrollar habilidades digitales avanzadas, lo que limita su
participacion equitativa en la economia digital.

Brecha de género por ruralidad:

Serefierealasdiferenciasenelaccesoyusodetecnologias delainformaciony comunicaSion
(TIC) entre hombres y mujeres que viven en dreas rurales en comparacion con aquellos en
dreas urbanas. Esta brecha es el resultado de una combinacion de factores econémicos,
sociales y culturales que afectan de manera desproporcionada a las mujeres en contextos
rurales.

Gamificacion:

Es el proceso de integrar elementos caracteristicos de los juegos, como la asignacion de
puntos, niveles, recompensas, desafios o competencias, en contextos no lddicos con el
objetivo de fomentar la motivacién, el compromiso y la participacion. Esta estrategia se
aplica en dmbitos como la educacion, el trabajo o la salud para transformar actividades
tradicionales enexperiencias mds atractivas, promoviendo conductas deseadas,mejorando
el aprendizaje o aumentando la productividad, mientras se incentiva a los participantes a
alcanzar objetivos de manera efectiva y ludica.



ANEXO 2: METODOLOGIA
IMPLEMENTADA PARA EL
DESARROLLO DE RECOMENDACIONES
POR AREA ESTRATEGICA

La metodologia utilizada para la recoleccién y sistematizacion de la informacién clave en la
elaboraciéon del Marco Nacional de Formacién de Fuerza Laboral en Ciberseguridad consté
de dos etapas diferenciadas. La primera etapa incluyé un taller colaborativo desarrollado
por la Seccion de Ciberseguridad de la OEA/CICTE con el apoyo de la Unién Internacional
de Telecomunicaciones (UIT) como parte de un esfuerzo global por fortalecer la capacidad
nacional en educacion en ciberseguridad.

Este taller, organizado en colaboracion con el MICITT y el Cybersec Cluster, reunié a actores
relevantes de los sectores académico, publico y privado, asi como de organizaciones no
gubernamentales (ONG), con la finalidad de aplicar un enfoque sistémico a la formacién vy el
desarrollo delafuerzalaboral en ciberseguridad. Este enfoque sistémico busca abordar desafios
complejos de politicas publicas mediante una metodologia holistica que disefia intervenciones
considerando la interaccién y relacién de los elementos individuales en su entorno.

Los objetivos centrales de este enfoque sistémico son:

Comprension holistica de los desafios: Proporciona una visiéon integral de la
brecha en la fuerza laboral de ciberseguridad, permitiendo identificar los factores
interrelacionados que la influyen y caracterizan.
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M intervenciones especificas para distintas etapas educativas, con el fin de construir
una base sélida y adaptativa en ciberseguridad.

Participacion de las partes interesadas: Involucra activamente a una amplia
gama de actores, promoviendo la colaboracion y el compromiso para construir un
ecosistema de ciberseguridad resiliente.

A través de este enfoque, el taller permitid6 comprender integralmente los desafios vy
oportunidades en el dmbito de la ciberseguridad, fomentar el intercambio de buenas prdcticas,
y definir los proximos pasos estratégicos hacia el desarrollo de un marco nacional robusto y
sostenible.



La segunda etapa de la metodologia consistié en entrevistas en profundidad, realizadas
después del taller. En esta fase, se seleccionaron actores clave que no habian participado en
el taller o que requerian entrevistas adicionales para profundizar en ciertos aspectos. Estas
entrevistas complementaron la informacién obtenida en la primera fase, enriqueciendo
la comprensién de los desafios y oportunidades en la formacion de fuerza laboral en
ciberseguridad a nivel nacional.

Participantes del taller desarrollados durante el mes de junio en San José:

Nombre completo Institucion
Abel Brenes Arce Universidad de Costa Rica
Adrian Barrientos PROCOMER
Alvaro Solano Mena Universidad Latina de Costa Rica
Armando Rojas Esquivel CONARE
Christian Sdnchez PROCOMER
Christopher Sdinchez Ministerio de Relaciones Exteriores y Culto
Daniel Chaves CyberSec Cluster [ Equifax
Daniel Gomez Guillen Unidad Especial de Intervencion
Danny Silva CONARE
Ginnette Rojas Arias Marco Nacional de Cuadlificaciones de la Educacion y Formacion
Técnica Profesional de Costa Rica
Hans Lothar Lara INA
Herson Esquivel Vargas Techoldgico de Costa Rica
Ingrid Trejos Marin INAMU
JD Delgado Akamai Technologies
Jonathan Solano Gonzdlez Sofistic
Kevin Ludeke Embajada EEUU
Laura Montoya DOS
Magda Lépez Alemdn PROCOMER
Margarita Esquivel Porras CONARE-Divisién Académica
Maria Paula Bermudez Urefia Publicis Resources
Maryelin Moran Martinez Ministerio de Relaciones Exteriores y Culto
Mauricio Arroyo Herrera Instituto Tecnolégico de Costa Rica (TEC)
Melvin Chaves Universidad Internacional Universal
Miguel Pérez Montero Universidad Cenfotec
Patricia Rojas Figueredo Promotora Costarricense de Innovacion e Investigacion
Paulo De Oliveira Mata Human Genetics Foundation y QUARK Tech Investigation Cllster
Ronald Arias Huertas Unidad Especial de Intervencion
Victor Rojas Monge Promotora Costarricense de Innovacion e Investigacion
Wilberth Molina Universidad Fidélitas
Willy Carvajal Unién Europea
Yenory Rojas Herndndez Universidad INVENIO




Entrevistas en profundidad:

Ginnette Rojas Arias, Ente Nacional de Cualificaciones

Magda Lépez Alemdn, Promotora del Comercio Exterior de Costa Rica (PROCOMER)
Melvin Chaves, Universidad Internacional Universal

Laura Vargas Jimenez, Marco Nacional de Cualificaciones

Gezer Ramiro Molina Colomer, Ministerio de Ciencia, Innovacién, Techologia y
Telecomunicaciones (MICITT)



Marco Nacional de

, MINISTERIO DE CIENCIA,
Mas derechos ‘ INNOVACION, TECNOLOGIA | S2RI58N0
para mas (ente Y TELECOMUNICACIONES




